Mgteinnkalling - Kontrollutvalget i Alvdal kommune

Arkivsak: 24/486
Mgtedato/tid: 03.12.2024 kl. 11:00
Mgtested: Solsida Omsorgsheim

Mgatet avvikles for apne darer, i trad med kommuneloven § 11-5.

Eventuelle forfall, eller spgrsmal om habilitet, meldes til Konsek Trgndelag IKS
v/ Audun Holte pa telefon 997 50 681, eller e-post: audun.holte@konsek.no

Varamedlemmer mgter etter naermere innkalling.

Os, 26.11.2024

Ola Eggset (sign.) Audun Holte

Leder av kontrollutvalget seniorradgiver
Konsek Trgndelag

Kopi: Varamedlemmer, ordfgrer, kommunedirektgr og Revisjon Midt-Norge SA
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Virksomhetsbesgk, Solsida omsorgsheim

Behandles i utvalg
Kontrollutvalget i Alvdal kommune

Saksbehandler Audun Holte
Arkivkode FE-033, TI-&43
Arkivsaknr 24/329 - 3

Mgtedato Saknr
03.12.2024 24/24

Forslag til vedtak
Kontrollutvalget takker for orientering og omvisning.

Saksopplysninger

For a gjare seg kjent med kommunen, kan kontrollutvalget dra p& besgk til kommunale
virksomheter eller selskaper som kommunen eier. Formalet med a besgke virksomhetene er
ikke & fgre kontroll, men a fa informasjon om virksomhetene. Kontrollutvalget har besluttet &
besgke Solsida Omsorgsheim og gnsker a se og hare hvordan de har det der.

Plan for virksomhetsbesgket.
Oppmagate kl. 11.00 pa Solsida Omsorgsheim
e Velkommen
Johnsen
e Kontrollutvalget presenterer seg
¢ Orientering om Solsiden
Johnsen
e Envanlig dag pa jobb
e Omvisning

Kontrollutvalgets mgte 03.12.2024

Enhetsleder Marit Bangen

Leder Ola Eggset
Enhetsleder Marit Bangen

En av de ansatte
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Revisors uavhengighetserklaering

Behandles i utvalg Mgtedato Saknr
Kontrollutvalget i Alvdal kommune 03.12.2024 25/24
Saksbehandler Audun Holte

Arkivkode FE-216

Arkivsaknr 24/181 -1

Forslag til vedtak
Kontrollutvalget tar erklaeringen om revisorens uavhengighet til orientering.

Saksopplysninger
Kommunens revisor ma vurdere sin egen uavhengighet. Hvert ar, og ved behov, skal
revisoren legge fram en skriftlig vurdering av sin uavhengighet for kontrollutvalget.

Revisoren kan ikke ha andre jobber eller styreverv i kommunen eller tilknyttede virksomheter.
Revisoren kan heller ikke delta i aktiviteter som kan skape interessekonflikter, eller tilby
radgivningstjenester som kan svekke uavhengigheten og objektiviteten.

Kommunens revisor ma ha god vandel. Revisjonsselskapet bekrefter dette ved ansettelse og
skifte av revisjonsoppdrag. Revisjon Midt-Norge SA har bekreftet revisorens vandel.
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Alvdal kommune

Egenvurdering av uavhengighet

P.viRevisjon

Midt-Norge
Bidrar til forbedring

Kommuneloven § 24-4 og forskrift om kontrollutvalg og revisjon §16- §19 setter krav til revisors
uavhengighet. Kravene er beskrevet i bestemmelsene. Dette dokumentet beskriver revisors
egenvurdering og skal ivareta krav i forskriften.

Ansettelsesforhold

Undertegnede har ikke ansettelsesforhold i andre stillinger enn i
revisjonsselskapet

Medlem i styrende organer

Undertegnede er ikke medlem i styrende organer i noen virksomhet
som Alvdal kommune deltar i.

Delta eller inneha funksjoner i
annen virksomhet, som kan fgre til
interessekonflikt eller svekket tillit

Undertegnede deltar ikke i eller innehar funksjoner i annen virksomhet
som kan fgre til interessekonflikt eller svekket tillit til rollen som revisor.

Nzerstdende

Undertegnede har ikke nzerstdende som har en slik tilknytning til
Alvdal kommune at dette har betydning for min uavhengighet og
objektivitet i utfgrelsen av revisjonsoppdraget.

Radgivnings- eller andre tjenester
som er egnet til & pdvirke revisors
habilitet

Undertegnede bekrefter at det ikke er ytet rddgivning eller andre
tjenester overfor Alvdal kommune som er av en slik art at dette
kommer i konflikt med denne bestemmelsen.

Far slike tjenester utfgres, vurderer revisor radgivningens eller
tjenestens art i forhold til revisors uavhengighet og objektivitet. Dersom
revisor konkluderer med at utgvelse av slik tjeneste kommer i konflikt
med bestemmelsen i forskriftens § 16, utfgrer revisor ikke tjenesten.
Hvert enkelt tilfelle vurderes saerskilt.

Revisor vil kunne besvare spgrsmal/henvendelser som er 3 betrakte
som veiledning og bistand og ikke revisjon. Slike veiledninger skjer med
varsomhet og pd en méte som ikke binder opp revisors senere
revisjons- og kontrollvurderinger.

Tjenester under (fylkes)kommunens
egne ledelses- og kontroll-oppgaver

Undertegnede bekrefter at det ikke ytes tjenester overfor Alvdal
kommune som hgrer inn under kommunens egne ledelses- og
kontrolloppgaver.

Opptre som fullmektig for den
revisjonspliktige

Undertegnede bekrefter at verken revisor eller Revisjon Midt-Norge SA
opptrer som fullmektig for Alvdal kommune.

Andre saeregne forhold

Undertegnede kjenner ikke til andre saeregne forhold som er egnet til &
svekke tilliten til min uavhengighet og objektivitet.

Stjerdal, 20.08.24

Monika Sundt
Oppdragsansvarlig revisor

Dokumentet er signert elektronisk

Revisjon Midt-Norge SA

www.revisjonmidtnorge.no

Brugata 2 DX post@revisjonmidtnorge.no Kontonummer: 4270.18.38658
7715 Steinkjer . 907 30300 Org.nr: 919 902 310 MVA

Dokumentet er signert digitalt av:
* MONIKA SUNDT, 20.08.2024

Forseglet av
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Revisjonsstrategi 2024.

Behandles i utvalg Mgtedato Saknr
Kontrollutvalget i Alvdal kommune 03.12.2024 26/24
Saksbehandler Audun Holte

Arkivkode FE-216

Arkivsaknr 24/181 - 2

Forslag til vedtak
Kontrollutvalget tar revisors redegjgrelse om revisjonsstrategi for 2024 til orientering.

Saksopplysninger

Kontrollutvalget skal pase at kommunens regnskaper blir revidert pa en betryggende mate
(Kommuneloven § 23-2), samt holde seg Igpende orientert om revisjonsarbeidet (forskrift om
kontrollutvalg og revisjon § 3).

Revisor skal hvert ar utarbeide en strategi og plan for revisjonsoppdraget med utgangspunkt
i risiko og vesentlighetsvurderinger. Formalet med strategien er primaert & avdekke risiko for
feilrapportering og & definere hvilke revisjonshandlinger som ma gjennomfgres for a skrive
en revisjonsberetning innen 15. april.

Kontrollutvalgets sekretariat har bedt oppdragsansvarlig revisor for Alvdal kommune om a
orientere om planleggingen av revisjonsarbeidet for 2024 og den lgpende revisjonen sa langt
i aret. Kontrollutvalget vil pa denne maten bade ha mulighet til a falge opp det arbeidet som
gjeres, forsikre seg om at revisjonen fungerer pa en betryggende mate og gi innspill til
revisor i videre arbeid.

Vurdering

Oppdragsansvarlig revisor vil presentere revisjonsstrategien for 2024 i mgtet. | orienteringen
kan det bli gitt informasjon om interne forhold hos revisor eller om kontrolltiltak. Det kan bli
nagdvendig a lukke mgatet, jf. kommuneloven § 11-5 andre ledd. Kontrollutvalgets medlemmer
vil i sa fall ha taushetsplikt om den delen av revisors orientering som er omfattet av
taushetsplikt.
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Forenklet etterlevelseskontroll 2024, risiko- og
vesentlighetsvurdering

Behandles i utvalg Mgtedato Saknr
Kontrollutvalget i Alvdal kommune 03.12.2024 27124
Saksbehandler Audun Holte

Arkivkode FE-216

Arkivsaknr 24/181 -3

Forslag til vedtak
Kontrollutvalget tar revisors risiko- og vesentlighetsvurdering for forenklet
etterlevelseskontroll 2024 til orientering.

Saksopplysninger

Revisor skal i henhold til kommuneloven § 24-9 gjennomfare en forenklet
etterlevelseskontroll med gkonomiforvaltningen og skal senest 30. juni gi en skriftlig uttalelse
til kontrollutvalget om resultatet av kontrollen (med kopi til kommunedirektaren).

Formalet med forenklet etterlevelseskontroll, er innenfor en begrenset ressursramme a
forebygge svakheter og bidra til & sikre at kommunen fglger sentrale bestemmelser og
vedtak pa gkonomiomradet. Revisor skal innhente tilstrekkelig informasjon til & vurdere om
det foreligger brudd pa lover, forskrifter eller vedtak, der bruddet er av vesentlig betydning for
gkonomiforvaltningen.

Revisors etterlevelseskontroll skal baseres pa en risiko- og vesentlighetsvurdering (ROV),
som skal legges fram for kontrollutvalget.

Vurdering
Revisor vil presentere sine risiko- og vesentlighetsvurderinger direkte i matet.

Kontrollutvalgets sekretariat viser til revisors orientering i mgtet og anbefaler kontrollutvalget
a ta redegjarelsen til orientering.
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Avklaring om henvendelse er sak for kontrollutvalget

Behandles i utvalg Mgtedato Saknr
Kontrollutvalget i Alvdal kommune 03.12.2024 28/24
Saksbehandler Ragnhild Torsdatter Grgnvold

Arkivkode FE-033

Arkivsaknr 24/620 - 4

Forslag til vedtak
Kontrollutvalget anser at saken ikke hgrer inn under kontrollutvalgets mandat, og avslutter
saken uten videre oppfelging.

Vedlegg

Brev fra kommunen til Jan Inge Gjermundshaug - utbetaling av grunnavgift for arene 2022-
2023

Sak i Nord-@sterdal jordskifterett angdende Tronfjellveien

Henvendelser - trafikklys.pdf

Saksutskrift sak 22/24

Saksopplysninger

Under sak 22/24, Innspill til kontrollarbeidet, den 3. oktober 2024 framla leder dokumenter
som gjelder Tronfjelleveien i Alvdal kommune. De som saken gjelder er kommunen, Jan Inge
Gjermundshaug og flere sameier i Alvdal.

Dokumentene som ble lagt fram var

o et rettsforlik/avtale fra 7. september 2020 mellom sameiene og kommunen pa den
ene siden, og Gjermundshaug pa den andre siden.
e kommunestyrets sak 131/20, 26. november 2020
e avtale mellom kommunen og Gjermundshaug, datert 23.mars 2021,dvs. Drifts- og
vedlikeholdsavtalen.
e brev datert 6. juni 2024 fra Gjermundshaug til kommunen
[ ]
Konsek har dessuten innhentet brev datert 29.05.24. fra kommunen til Gjermundshaug, hvor
kommunen ber om at grunneieravgiften utbetales, i samsvar med avtale.

Kommunen eier selve veglegemet, mens grunnen under veien eies av flere sameier.
Gjermundshaug har fra tidligere en rett til & sette opp bom (erkleering 31. mars 1964.)
Kommunen har i samsvar med vegloven fastsatt bomavgiften. | 2021 ble det inngatt en drifts
- og vedlikeholdsavtale for veien mellom kommunen og Gjermundshaug.

Temaet er at det anfares at det ikke utbetales grunneieravgift til sameiene, i trdd med den
privatrettslige avtalen, inngatt i forlengelsen av rettsforliket. Dette er fulgt opp i kommunens
avtale med Gjermundshaug 23. mars 2021.Oppfyllelsen av punktet fremstar som

en forutsetning i kommunens avtale med Gjermundshaug. Grunneieravgiften er satt til 8%
av brutto arlig bominntekt i forlik/avtale fra 7. september 2020.

Gjermundshaug viser til at igangsatt planarbeid i det aktuelle omradet gjgr at han ikke far ta
masser til vedlikehold der "det finnes praktisk, dog bare over tregrensen" jf. forlikets punkt 3.
Dette punktet beskriver kommunens stedsevarige rett til vegen, og bl.a. til & ta masser til
vedlikehold. Gjermundshaug ivaretar som nevnt drift og vedlikehold for kommunen, jf
ovennevnte avtale.
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Slik Konsek oppfatter det, beror manglende utbetaling av grunneieravgift pa at
Gjermundshaug ma hente masser annet sted, og at dette er dyrere enn uttak av masser i
samsvar med avtalen 7. september 2020.

Saken gjelder etter dette en strid om eventuelt brudd pa den privatrettslige avtalen mellom
kommunen og Gjermundshaug, ved at grunneieravgiften ikke utbetales slik avtalen
forutsetter.

Kontrollutvalgets mandat
Kontrollutvalgets ansvar og myndighet er beskrevet i kommuneloven § 23-1 fgrste ledd:

Kommunestyret og fylkestinget velger selv et kontrollutvalg som skal fare lgpende kontroll pa
deres vegne.

Dette er ogsa presisert for seerskilte omrader i § 23-2. | forskrift om kontrollutvalget og
revisjon er det dessuten klart uttalt at kontrollutvalget ikke skal overprgve politiske
prioriteringer som er foretatt av kommunens folkevalgte organer eller andre kommunal
organer.

Videre er det nevnt i Kommunal- og dristrikstdepartementetes veileder “Kontrollutvalsboka"
at kontrollutvalgets fokus bar veere pa systemkontroll, s. 30.

Forum for kontroll og tilsyn (FKT) har utarbeidet en trafikklysmodell, til hjelp for & avklare om
en sak hgrer inn under kontrollutvalgets mandat eller ikke. Se veilederen “Handtering av
henvendelser til kontrollutvalget”, fra 2022.

Nar det krysses av i denne modellen, se vedlegg, sa er naer sagt alle spgrsmalene besvart
med kryss i rgd rute. Dette tyder pa at saken ikke hgrer inn under kontrollutvalget.

Kommunen kan pa samme mate som private virksomheter innga privatrettslige avtaler. |
dette tilfellet er det anfgrt brudd pa en privatrettslig avtale.

Vurdering og konklusjon

Etter Konseks syn faller denne saken utenfor Kontrollutvalgets mandat. Det dreier seg om en
enkeltsak, som ikke i seg selv indikerer noen brudd pa system eller rutiner i kommunen.
Eventuelle brudd pa privatrettslige avtaler ma fglges opp med de midler som gjelder for
dette, f.eks. nye forhandlinger/endring i avtaler eller sgksmal.

Konsek foreslar derfor at saken ikke fglges opp av kontrollutvalget, da den ikke hgrer inn
under kontrollutvalgets mandat.
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ALVDAL KOMMUNE

Kommunedirektgren

Jan Inge Gjermundshaug
@verbrenna 6

2560 Alvdal
Var ref. Deres ref. Saksbehandler Dato
24/856 - 3 Per Arne Aaen 29.05.2024

Regnskap Tronfjellveien 2023 og utbetaling av grunnavgift for arene
2022 og 2023.

Alvdal kommune ber i henhold til avtale om oversendelse av regnskap for drift og vedlikehold av
Tronfjellveien 2023 med kopi til Trontoppen fjellsameie.

Det bes ogsa om utbetaling av grunnavgift for arene 2022 og 2023 til Trontoppen fjellsameie i

henhold til privatrettslig avtale datert 7. september2020, og avtale om drift og vedlikehold av
Tronfjellveien med Alvdal kommune datert 23. mars 2021.

Med hilsen

Per Arne Aaen
kommunedirektgr

Dokumentet er elektronisk godkjent og har derfor ingen signatur

Kopi til:

Ole Sylte Heggset

Paal Hansen-Mgllerud Brannvalsveien 628 2560 ALVDAL
Postadresse: Besgksadresse: Telefon: E-post: Org.nr.:
Gjelen 3 62 48 90 00 postmottak@alvdal.kommune.no 939984 194
2560 Alvdal Kontrollutvalgets mate 0dnteroett: Side 10 av 111

www.alvdal.kommune.no



mailto:postmottak@alvdal.kommune.no
http://www.alvdal.kommune.no/

Kontrollutvalgets mgte 03.12.2024 Side 11 av 111



Kontrollutvalgets mgte 03.12.2024 Side 12 av 111



Kontrollutvalgets mgte 03.12.2024 Side 13 av 111



Kontrollutvalgets mgte 03.12.2024 Side 14 av 111



Kontrollutvalgets mgte 03.12.2024 Side 15 av 111



Kontrollutvalgets mgte 03.12.2024 Side 16 av 111



Kontrollutvalgets mgte 03.12.2024 Side 17 av 111



Kontrollutvalgets mgte 03.12.2024 Side 18 av 111



Kontrollutvalgets mgte 03.12.2024 Side 19 av 111



Kontrollutvalgets mgte 03.12.2024 Side 20 av 111



Kontrollutvalgets mgte 03.12.2024 Side 21 av 111



Kontrollutvalgets mgte 03.12.2024 Side 22 av 111



Kontrollutvalgets mgte 03.12.2024 Side 23 av 111



Kontrollutvalgets mgte 03.12.2024 Side 24 av 111



Kontrollutvalgets mgte 03.12.2024 Side 25 av 111



Kontrollutvalgets mgte 03.12.2024 Side 26 av 111



Kontrollutvalgets mgte 03.12.2024 Side 27 av 111



Kontrollutvalgets mgte 03.12.2024 Side 28 av 111



Kontrollutvalgets mgte 03.12.2024 Side 29 av 111



Sentrale spgrsmal — «Trafikklysmodellen»

Kryss pa rade felt kan peke i retning av a ikke falge opp Ja Delvis Nei
henvendelsen, mens kryss pa grenne felt kan tale for a falge
opp henvendelsen.

Vedrorer henvendelsen misngye med et politiskfattet vedtak? X

Dreier henvendelsen seg om en klage pa et enkeltvedtak som
kommunen har fattet?

Viser henvendelsen til lovbrudd, manglende etterlevelse av
kommunale rutiner ellermanglende oppfalging av kommunale
vedtak?

Viser henvendelsen til en risiko knyttet til system,rutiner,

X
X
praksis i kommunen mer generelt innenfor et omrade? X

Dreier henvendelsen seg i hovedsak om en isolert hendelse?
Er henvendelsen under annen behandling i et annet organ?
(rettsapparat, sivilombud, statsforvalter, KOFA, klageorgan i
kommunen, varslingskanal)?

Er det annen naturlig behandlingsvei for henvendelsen (ref.
organene nevnt over)?

Kan henvendelsen, og henvendelsens oppmerksomhet, bidra
til at det stilles spersmal om tilliten til kommunens
saksbehandling av en type saker?

Bergrer henvendelsen et tema som kontrollutvalget allerede
har vurdert som aktuelt for oppfelging i sin risiko- og
vesentlighetsanalyse?

Foreligger omradet som et tema i plan for
forvaltningsrevisjon eller plan for eierskapskontroll?

Kan en gjennomgang bidra til leering og forbedring?

Bor henvendelsen prioriteres foran andre planlagte oppgaver?

Kilde: Deloitte AS
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Innspill til kontrollarbeidet

Behandles i utvalg Mgtedato Saknr
Kontrollutvalget i Alvdal kommune 08.10.2024 22/24
Saksbehandler Ragnhild Torsdatter Grgnvold

Arkivkode FE-033, TI-&17

Arkivsaknr 24/483 - 4

Forslag til vedtak
Saken legges frem uten forslag til vedtak.

Behandling:
e Leder orienterte om en henvendelse som angar Tronfjellveien. Utvalget diskuterte om
saken er en sak for kontrollutvalget. | den forbindelse ble habilitet for medlemmer i
utvalget tatt opp:

Habilitet.
Kristiansen er eier i et av sameiene som inngar i et rettsforlik fra Jordskiteretten fra 2020.
Utvalget tok stilling til hennes habilitet. Hun ble ansett som inhabil etter forvaltningsloven § 6
andre ledd.
Sagplass sitter i samme styre som en av partene i forliket, Gjermundshaug, og har ogsa
kontakt pa fritiden ellers. Utvalget ansa Sagplass for inhabil, jf fvl. § 6 andre ledd.
Omforent forslag til vedtak, av representantene Kveberg, Eggset og Fanebust:
1. Sekretariatet vurderer naermere om saken kan veere en sak for kontrollutvalget, pa
grunnlag av mottatte dokumenter i saken
2. Nar vurderingen foreligger, avklares det med leder av kontrollutvalget om
kommunedirektgren skal bes om en skriftlig og ev muntlig orientering.

Vedtak:
1. Sekretariatet vurderer neermere om saken kan vaere en sak for kontrollutvalget, pa
grunnlag av mottatte dokumenter i saken
2. Nar vurderingen foreligger, avklares det med leder av kontrollutvalget om
kommunedirektgren skal bes om en skriftlig og ev muntlig orientering.

Saksopplysninger

Hensikten med denne saken er at utvalgets medlemmer kan drgfte og fremme innspill til
saker og forhold som kontrollutvalget kan ta tak i, eller diskutere om a fa utredet en sak til et
fremtidig kontrollutvalgsmgte. Da kan forslag om a sette opp saken fremmes i denne sak.
Eksempel pa tema som kan tas opp:

« Deltagelse pa kurs/konferanse

« Forhold i kommunen som medlemmene har behov for & drafte

» @nske om orientering knyttet til et saksomrade fra kommunedirektar eller sekretariatet i et
fremtidig mate.

Utvalgets medlemmer oppfordres til a si fra om de har noe til saken i starten av mgtet.
Det er ikke meldt inn noen tema til sekretariatet pa forhand.
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Arsplan og magteplan 2025

Behandles i utvalg Mgtedato Saknr
Kontrollutvalget i Alvdal kommune 03.12.2024 29/24
Saksbehandler Audun Holte

Arkivkode FE-033

Arkivsaknr 23/325 - 16

Forslag til vedtak
Arsplan og mgteplan for 2025 godkjennes.

Saksopplysninger

Mgter i kontrollutvalget holdes pa de tidspunkt som er vedtatt av kontrollutvalget selv, eller
nar kontrollutvalgets leder finner det pakrevd, eller minst 1/3 av medlemmene krever det.
Kontrollutvalgets mgter holdes for apne darer i henhold til kommuneloven §11-5. Det
foreslas to mater i farste halvar og tre i siste halvar.

Det er apnet for at kontrollutvalget kan gjennomfare fiernmgte dersom det er nagdvendig. |
hovedsak innkalles til fysiske mgater.

Sekretariatet mener at kontrollutvalget har god erfaring med at revisor og innledere kan delta
digitalt, og det apnes for det det kan viderefgres i 2025.

For a systematisere kontrollutvalgets arbeid sa er det utarbeidet en arsplan som viser hvilken
strategi kontrollutvalget har for gjennomfgringen av egenkontrollen. Det legges opp til en
gjennomgang av planen slik at utvalget kan tilpasse strategi og planlagte aktiviteter ut fra
sine gnsker.

Utkastet ma ses pa som en skisse over de aktiviteter kontrollutvalget vil ta for seg i lapet av
aret. Ut over planlagt aktivitet er det lgpende vurderinger pa behov for orienteringer og
behandling av henvendelser og lignende.

Kontrollutvalgets mgter i 2024 har veert holdt i Alvdal kommunehus, kommunestyresalen,

fortrinnsvis pa tirsdager og med matestart kl. 13:00. Dette viderefgres sa langt det er mulig i
2025.
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KONTROLLUTVALGETS ARSPLAN
ALVDAL KOMMUNE

2025

Hovedmalene for kontrollutvalgets
arbeid

Strategi for gjennomfgring av
oppgavene

Oversikt over hvilke kontroll- og
tilsynsoppgaver som vil sta i fokus

KONTROLLUTVALGETS ARSPLAN FOR 2024 SIDE 1AV 10
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INNLEDNING

Kommunene er samfunnets viktigste velferdsprodusenter og forvalter betydelige ressurser
pa vegne av innbyggerne. Omfanget av og bredden i den kommunale tjenesteproduksjonen
medfgrer behov for utstrakt styring og kontroll. Egenkontrollen er et viktig element i det
lokale folkestyret, og skal bidra til a styrke allmenhetens tillit til forvaltningen i tillegg til a
bidra til at kommunen nar de mal som er satt.

Kontrollutvalget er kommunestyrets redskap for a fgre Igpende kontroll med forvaltningen
pa kommunestyrets vegne. Arbeidet styres av kommunelovens §§ 22, 23 og 24 samt forskrift
om kontrollutvalg og revisjon i kommuner og fylkeskommuner.

God dialog og informasjonsutveksling er sentralt for 8 lykkes med samspillet mellom
kommunestyret og kontrollutvalget. Kontrollutvalget gnsker med dette a legge til rette for
god og apen dialog som skaper en gjensidig forstaelse for giennomfgringen av oppgavene.
Det er ogsa viktig a tydeliggjgre den klare ansvars- og oppgavefordelingen mellom
kontrollutvalget, sekretariatet, administrasjonen og revisjonen.

Kontrollutvalgets oppgaver er omfattende, og knytter seg bade til kontroll med den
kommunale forvaltningen og til kontroll med revisjonens arbeid og kommunale selskap.
Dette innebaerer a iverksette forvaltningsrevisjon, eierskapskontroll og andre undersgkelser i
kommunen, samt pase at kommunens regnskap blir betryggende revidert.

En arsplan er derfor et av kontrollutvalgets viktigste styringsdokumenter for a planlegge en
god og riktig egenkontroll som er tilpasset kontrollutvalgets ressurser.
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1 KONTROLLUTVALGETS VIRKSOMHET

1.1 M@TER | KONTROLLUTVALGET

Mgtene i kontrollutvalget er apne. Mgtene vil vaere lukket i saker/orienteringer der lov- og
regelverk hjemler taushetsplikt og lukket dgr.
Kommunens ordfgrer og revisor har mgte- og talerett i kontrollutvalgets mgter.

Kontrollutvalget kan gjennomfgre fjernmgte. Det er en forutsetning at digital deltakelse skal
avklares med leder for mgtet pa forhand.

Det er av og til bade praktisk og tidsbesparende at revisor og innledere kan delta digitalt.
Kommunehuset har gode muligheter for gjennomfgring av digitale mgter i mgtelokalet, og
det apnes for at revisor og innledere kan delta digitalt.

Det legges opp til 5 mgter i 2025, se kontrollutvalgets mgteplan for 2025 i kapittel 3.

1.2 KONTROLLUTVALGETS BUDSIETT

Kontrollutvalget utarbeider forslag til budsjett for kontrollarbeidet i kommunen. For at
forslaget vil foreligge tidsnok til at kommunen kan fa innarbeidet dette i sine budsjetter, sa
behandler kontrollutvalget denne saken i sitt septembermgte.

| forslaget ligger rammen for bade kontrollutvalgets revisjonens og sekretariatets
virksomhet.

Det er bare kommunestyret som kan gjgre endringer i rammene for kontrollutvalgets arbeid.

1.3 KONTROLLUTVALGETS SEKRETARIAT

Sekretariatsfunksjonen for kontrollutvalget er uavhengig fra kommunens administrasjon.

Konsek Trgndelag IKS leverer sekretariatstjenester til Alvdal kontrollutvalg med en
oppdragsansvarlig sekretzer fra avdelingskontoret i Os i @sterdalen.
Sakspapirene er a finne pa nettstedet til Konsek Trgndelag, www.konsek.no/

2 KONTROLLUTVALGETS PLANLAGTE AKTIVITET

2.1 REGNSKAPSREVISION

Kontrollutvalget skal holde seg Igpende orientert om revisjonsarbeidet og pase at det
foregar i samsvar med de bestemmelser som fglger av loven, god kommunal revisjonsskikk
og avtalen som foreligger med revisor.

Ved oppstart av ny avtale vil kontrollutvalget forsikre seg om at begge parter har en felles
forstaelse av oppdraget i henhold til avtalen.

1
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| oppfelgingen av pase-ansvaret for regnskapsrevisjonen, vil kontrollutvalget fglge Forum for
kontroll og tilsyn sin veileder for a sikre at kommunens regnskap blir revidert pa en
betryggende mate.

Aktivitetene for dette kommer frem av mgteplanen.

Pa bakgrunn av kommunens arsregnskap, arsmelding og revisors beretning (ev. ogsa
nummererte brev) gir kontrollutvalget en uttalelse til kommunestyret, med kopi til
formannskapet.

Revisor skriver nummerte brev til kontrollutvalget nar det er forhold som skal papekes, og
kontrollutvalget vil fglge med pa at dette blir fulgt opp. Eventuelle nummererte brev som
ikke blir godt nok fulgt opp av kommunen, sendes kommunestyret for videre behandling.
Dersom revisor har andre merknader vil kontrollutvalget vurdere om og hvordan det skal
felges opp.

2.2 FORVALTNINGSREVISION OG EIERSKAPSKONTROLLER

Kontrollutvalget skal pase at det gjennomfgres forvaltningsrevisjon av kommunens
administrasjon og eierskapskontroll av selskapene som kommunen har eierinteresser i.

Forvaltningsrevisjon er a gjiennomfgre systematiske vurderinger av gkonomi, produktivitet,
maloppnaelse og virkninger ut fra kommunestyrets vedtak og forutsetninger.

Eierskapskontroll innebaerer a kontrollere om den som utgver eierinteresser, gjgr dette i
samsvar med lover og forskrifter, kommunestyrets vedtak og anerkjente prinsipper for
eierstyring.

e Kontrollutvalget har utarbeidet en plan for forvaltningsrevisjon og eierskapskontroll
som ble vedtatt av kommunestyret den 24. oktober 2024 i sak 109/24.

Planen ligger til grunn for utvalgets arbeid for bestilling av forvaltningsrevisjoner og
eierskapskontroller. For at utvalget til enhver tid kan velge ut de mest aktuelle omradene, sa
har kontrollutvalget fatt delegert myndighet til 3 endre rekkefglgen.

Dersom det oppstar akutte behov som ikke inngar i planen, vil kontrollutvalget varsle om
det.

2.2.1 BESTILLING AV FORVALTNINGSREVISIONER OG EIERSKAPSKONTROLL

Kontrollutvalget gjgr konkrete bestillinger av prosjekter i form av en bestillingsdialog med
revisjonen.

Revisor utarbeider en prosjektplan som vedtas i kontrollutvalget for a sikre at prosjektet er i
trad med kontrollutvalgets gnsker. Kontrollutvalget behandler
forvaltningsrevisjonsrapportene, som oversendes fortlgpende til kommunestyret.

Det vil i 2025 bestilles en forvaltningsrevisjon.
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2.2.2 OPPF@LGING AV TIDLIGERE FORVALTNINGSREVISIONER OG
EIERSKAPSKONTROLLER

Kontrollutvalget fglger opp om anbefalingene etter forvaltningsrevisjonsrapportene er
gjiennomfgrt. Utvalget innkaller da kommunedirektgren og ber om en orientering om hvilke
tiltak som er satt inn for @ imgtekomme anbefalinger i rapportene.

For eierskapskontrollene sa fglger kontrollutvalget pa samme mate opp om anbefalingene
etter eierskapskontrollene er giennomfgrt. Utvalget innkaller da eierrepresentanten og
kommunedirektgren for en orientering om hvilke tiltak som er satt inn for a imgtekomme
anbefalinger i rapportene.

2.3 GENERELT TILSYN MED FORVALTNINGEN

Kontrollutvalget fgrer tilsyn med forvaltningen pa vegne av kommunestyret. Kontrollutvalget
imgteser bestillinger mht. saker og prosjekter som kommunestyret gnsker at kontrollutvalget
skal fglge spesielt opp.

Det generelle tilsynet med forvaltningen gjennomfgres i hovedsak gjennom orienteringer fra
administrasjonen. Det tas fortlgpende stilling til dette.

Henvendelser til kontrollutvalget, utvalgets egne observasjoner og initiativ, samt saker hvor
kommunen har veert omtalt i media vil fortlgpende bli fulgt opp.

Kontrollutvalget vil fglge opp kommunestyrevedtak som er initiert av kontrollutvalget.

2.3.1 ORIENTERING FRA POLITISK OG ADMINISTRATIV LEDELSE

Kontrollutvalget gnsker at administrativ ledelse er til stede ved kontrollutvalgets mgte nar
regnskap og arsberetning for foregaende ar skal behandles.

Det er satt opp orienteringsmgte i mgteplanen for kommunaldirektgrens internkontroll slik
at kontrollutvalget kan vurdere om det er omrader som har gkt risiko.

Kontrollutvalget vil fglge med pa gkonomiforvaltningen gjennom a bli orientert om
tertialrapportene.

Det er planlagt et mgte med ordfgrer for a fa innspill til omrader som politisk ledelse mener
kan ha stor risiko.

2.3.2 BEFARING/BES@K

For a bli kjent med den kommunale forvaltningen, og for at ansatte i kommunen skal bli
kjent med kontrollutvalget, kan utvalget besgke ulike kommunale virksomheter. Dette kan
ogsa inkludere kommunale foretak og selskap. Kontrollutvalget planlegger a giennomfgre et
bespk i 2025.
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2.3.3 SAMORDNING AV KONTROLL

Forvaltningsrevisjoner og statlige tilsyn skal sees i sammenheng. Kontrollformene har et
formal om a bidra til leering og forbedring, og det kan bygges pa hverandres arbeid.
Sekretariatet vil legge frem aktuelle og relevante tilsynsrapporter fra Statsforvalteren og
andre statlige tilsynsorganer. Det er planlagt at dette kan gjgres gjennom en orientering fra
kommunedirektgren. Kommunelovens §30-7 sier at det statlige tilsynet skal ta hensyn til
relevante forvaltningsrevisjoner og vurdere den samlete tilsynsmengden i kommunen.

Sekretariatet sgrger for a legge inn forvaltningsrevisjoner i den nasjonale tilsynskalenderen.

2.3.4 HENVENDELSER FRA PUBLIKUM

Kontrollutvalget kan ta imot henvendelser fra publikum, men kontrollutvalget vil ikke opptre
som et klageorgan, og har ikke avgjgrelsesmyndighet pa forvaltningsomradet.

Kontrollutvalget avgjgr selv om den enkelte henvendelse er relevant for utvalget, og tar
stilling til i hvilken form og grad henvendelsene fra publikum skal fglges opp.

2.4 RAPPORTERING OG @VRIGE SAKER TIL KOMMUNESTYRET

Kontrollutvalget er kommunestyrets redskap for a fgre Igpende kontroll med forvaltningen
pa kommunestyrets vegne. | saker som krever beslutning, sa innstiller kontrollutvalget til
kommunestyret.
Kontrollutvalget rapporterer om sin aktivitet direkte til kommunestyret, og det gjgres i
hovedsak slik:
e Forvaltningsrevisjonsrapporter og rapporter etter eierskapskontroller oversendes
fortlgpende.
e Arsrapporten gjenspeiler kontrollutvalgets samlede aktiviteter. Rapporten for 2024
behandles i januar i 2025, og oversendes deretter til kommunestyret.
e Arsplan for 2026 sendes kommunestyret til orientering slik at kommunestyret er
kjent med hvordan kontrollutvalget planlegger a giennomfgre sin aktivitet.
e Viktige saker og forespgrsler oversendes fortlgpende.

2.5 ANNET

Kontrollutvalgets leder har mgte- og talerett i kommunestyret nar utvalgets saker skal
behandles. Kommunestyrets representant vil legge frem saker fra kontrollutvalget pa vegne
av utvalgets leder.

Kontrollutvalget og sekretariatet vil fortsette arbeidet med a informere om kontrollarbeidet,

blant annet gjennom hjemmesiden til sekretariatet — www.konsek.no. Pa sekretariatets
hjemmeside er det enkel tilgang til kontrollutvalgets saksdokumenter.
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3 KONTROLLUTVALGETS M@TEPLAN FOR 2025

Megteplanen er vedlagt, og gir en oversikt over behandlingen av faste saker. Kontrollutvalget
forbeholder seg retten til pa eget initiativ a foreta endringer i planen og evt. ga inn pa andre
saker eller prosjekter som ikke er nevnt for a sikre en dynamisk egenkontroll som tar
utgangspunkt i saker/omrader som kan utgjgre en risiko og som er vesentlig.

Endring av mgteplan kan ogsa bli ngdvendig av hensyn til saksgang eller av andre arsaker.
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VEDLEGG - M@TEPLAN

Aktiviteter

25. feb.

6. mai

16. sept.

21. okt.

25. nov.

Pase betryggende revidering

Uavhengighetserklzering

Revisjonsstrategi

Risikovurdering for forenklet
etterlevelseskontroll

Revisjonsberetning og arsoppgjgrsnotat

Forenklet etterlevelseskontroll

Orienteringer fra
kommunedirektgr (KD)

KDs internkontroll — risiko- og
vesentlighetsvurdering

Arsregnskap/arsmelding 2024

Tertialrapportering

Statlige tilsyn

Orientering om oppfelging av politiske
vedtak

Dialogmgte med ordfgrer

Risiko- og vesentlighetsvurdering —
evaluering av omrader

Arsmelding/arsregnskap
kommune

Kontrollutvalgets uttalelse om
arsregnskap og arsberetning

Aktiviteter i kontrollutvalget

Bestille forvaltningsrevisjon

Arsmelding fra kontrollutvalget

Budsjettkontroll

Budsjett for kontrollutvalget

Arsplan- og mgteplan

Virksomhetsbesgk

Plan

Besgk

Opplaering
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Kurs

KU-konferansen NKRF: 29.-30. januar
Fagkonferansen FKT: 4.—5.juni
Samling Konsek: 13. nov.

Kontrollutvalgslederskolen FKT, del 3  15. — 16. oktober
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Invitasjon til orientering om NAV-samarbeidet og diskusjon om
vertskommunesamarbeid.

Behandles i utvalg Mgtedato Saknr
Kontrollutvalget i Alvdal kommune 03.12.2024 30/24
Saksbehandler Audun Holte

Arkivkode FE-217, TI-&58

Arkivsaknr 23/93 - 15

Forslag til vedtak
Kontrollutvalget gnsker & delta pa felles orientering om NAV-samarbeidet og
vertskommunesamarbeidet.

Saksopplysninger

Kontrollutvalget i Tynset har fatt en henvendelse fra kontrollutvalget i Folldal med gnske om
en orientering om NAV og Helstilsynets undersgkelse om hvordan NAV ivaretar og fglger
opp barn i familier som sgker om, eller mottar gkonomisk sosialhjelp. NAV Nord-@sterdal er
et administrativt vertskommunesamarbeid med Tynset som vertskommune. Det innebeerer at
det bare er kontrollutvalget i vertskommunen som kan fgre kontroll med virksomheten i
vertskommunen pa vegne av alle deltakerne i vertskommunesamarbeidet, se kommuneloven
820-9. Det er av denne grunn invitasjon kommer fra Tynset kommune selv om det er
kontrollutvalget i Folldal som har initiert denne saken.

Tynset kontrollutvalg, ved sekretariatet, har henvendt seg til NAV Nord-@sterdal med
forespgrsel om det er mulig & gjennomfare et fellesmate den 23.januar 2025 i Tynset radhus.
Det kan gjennomfares den 13. mars, som det fremkommer av vedlegget. Kontrollutvalgene
for de kommunene som deltar i vertskommunesamarbeidet inviteres til & delta.

Det er bedt om redegjarelse pa falgende temaer og spgrsmal:
e Rammene for kontrollutvalget ansvar
0 Hva omhandler det kommunale ansvaret?
o0 Hva tilhgrer det statlige ansvaret?
¢ Innholdet i samarbeidsavtalen
e Tjenestens tilstedeveerelse i den enkelte kommunen

Etter orienteringen gnsker kontrollutvalget a invitere til et felles mgte hvor det informeres om
hvilke interkommunale vertskommunesamarbeid det samarbeides om i FARTT-kommunene,
samt en gjennomgang av kontrollutvalgene sine planer for forvaltningsrevisjon og
eierskapskontroll. Hensikten er & samordne gnsker om orienteringer og mulige
forvaltningsrevisjoner.

Sekretaer for Tynset kontrollutvalg anslar at mgtet har varighet pd inntil tre timer, og ber
kontrollutvalgene om & sette av dagen. Det vil komme et mer detaljert program fra sekretaer
for Tynset pa et senere tidspunkt. For flere detaljer vises det til vedlagte invitasjon.

Vurdering og konklusjon

Kontrollutvalget ma pa selvstendig grunnlag vurdere om det gnsker & takke ja til invitasjonen.
Sekretariatet anbefaler utvalget & delta og med hele utvalget slik at hele utvalget far den
samme informasjonen. De kan da bruke denne informasjonen i senere vurderinger.
Sekretariatet vil i safall legge inn dette mgtet i mgtekalenderen og det vil behandles som et
ordinzert mgte med innkalling og sakliste. Dersom utvalget bare gnsker & se pa det som en
invitasjon, sa kan de eventuelt representeres med leder og eventuelt nestleder uten at det
gis mgtekompensasjon. Da ma det i tilfelle fattes et alternativt vedtak om at kontrollutvalget
ber leder og eventuelt nestleder om & delta pa mgtet.
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Invitasjon til orientering om NAV-samarbeidet og diskusjon om
vertskommunesamarbeid.

Behandles i utvalg Mgtedato Saknr
Kontrollutvalget i Alvdal kommune

Saksbehandler Audun Holte
Arkivkode FE-217, TI-&58
Arkivsaknr 23/93 - 15

Forslag til vedtak
Kontrollutvalget gnsker & delta pa felles orientering om NAV-samarbeidet og
vertskommunesamarbeidet.

Saksopplysninger

Kontrollutvalget i Tynset har fatt en henvendelse fra kontrollutvalget i Folldal med gnske om
en orientering om NAV og Helstilsynets undersgkelse om hvordan NAV ivaretar og fglger
opp barn i familier som sgker om, eller mottar gkonomisk sosialhjelp. NAV Nord-@sterdal er
et administrativt vertskommunesamarbeid med Tynset som vertskommune. Det innebeerer at
det bare er kontrollutvalget i vertskommunen som kan fgre kontroll med virksomheten i
vertskommunen pa vegne av alle deltakerne i vertskommunesamarbeidet, se kommuneloven
820-9. Det er av denne grunn invitasjon kommer fra Tynset kommune selv om det er
kontrollutvalget i Folldal som har initiert denne saken.

Tynset kontrollutvalg, ved sekretariatet, har henvendt seg til NAV Nord-@sterdal med
forespgrsel om det er mulig & gjennomfare et fellesmate den 23.januar 2025 i Tynset radhus.
Det kan gjennomfares den 13. mars, som det fremkommer av vedlegget. Kontrollutvalgene
for de kommunene som deltar i vertskommunesamarbeidet inviteres til & delta.

Det er bedt om redegjarelse pa falgende temaer og spgrsmal:
e Rammene for kontrollutvalget ansvar
0 Hva omhandler det kommunale ansvaret?
o0 Hva tilhgrer det statlige ansvaret?
¢ Innholdet i samarbeidsavtalen
e Tjenestens tilstedeveerelse i den enkelte kommunen

Etter orienteringen gnsker kontrollutvalget a invitere til et felles mgte hvor det informeres om
hvilke interkommunale vertskommunesamarbeid det samarbeides om i FARTT-kommunene,
samt en gjennomgang av kontrollutvalgene sine planer for forvaltningsrevisjon og
eierskapskontroll. Hensikten er & samordne gnsker om orienteringer og mulige
forvaltningsrevisjoner.

Sekretaer for Tynset kontrollutvalg anslar at mgtet har varighet pd inntil tre timer, og ber
kontrollutvalgene om & sette av dagen. Det vil komme et mer detaljert program fra sekretaer
for Tynset pa et senere tidspunkt. For flere detaljer vises det til vedlagte invitasjon.

Vurdering og konklusjon

Kontrollutvalget ma pa selvstendig grunnlag vurdere om det gnsker & takke ja til invitasjonen.
Sekretariatet anbefaler utvalget & delta og med hele utvalget slik at hele utvalget far den
samme informasjonen. De kan da bruke denne informasjonen i senere vurderinger.
Sekretariatet vil i safall legge inn dette mgtet i mgtekalenderen og det vil behandles som et
ordinzert mgte med innkalling og sakliste. Dersom utvalget bare gnsker & se pa det som en
invitasjon, sa kan de eventuelt representeres med leder og eventuelt nestleder uten at det
gis mgtekompensasjon. Da ma det i tilfelle fattes et alternativt vedtak om at kontrollutvalget
ber leder og eventuelt nestleder om & delta pa mgtet.
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Oppfelging av forvaltningsrevisjon av IKT-sikkerhet og personvern i
IKT Fjellregionen

Behandles i utvalg Mgtedato Saknr
Kontrollutvalget i Alvdal kommune 03.12.2024 31/24
Saksbehandler Audun Holte

Arkivkode FE-217, TI-&58

Arkivsaknr 23/93 - 16

Forslag til vedtak
1. Kontrollutvalget tar rapporten om tiltak for forvaltningsrevisjon IKT sikkerhet til
orientering.
2. Kontrollutvalget anser at oppfglgingen av kommunestyrets vedtak som gjelder
forvaltningsrevisjon av IKT-sikkerhet i IKT Fjellregionen IKS, som tilfredsstillende.
3. Kontrollutvalget finner ikke behov for ytterligere oppfalging av denne saken.

Vedlegg
0012-Vedlegg-Rapport-tiltak-Forvaltningsrevisjon-IKT-sikkerhet-i-FARTT.pdf
Oppfelging av Forvaltningsrevisjon IKT-sikkerhet i FARTT.pdf

Saksopplysninger

Kontrollutvalgene i Tynset, Rendalen, Alvdal og Tolga har i fellesskap gjennomfgrt en
forvaltningsrevisjon av IKT-sikkerhet i selskapet IKT Fjellregionen. Samarbeidet mellom
kommunene omtales som FARTT.

Kontrollutvalget oversendte rapport fra forvaltningsrevisjon til kommunestyret, som fattet
dette vedtaket den 25. januar 2024 i sak 09/24:

Alvdal kommune fglger revisors anbefalinger og kommunestyret ber eierrepresentanten for
Fjellregionen IKT i samarbeid med kommunedirektgren om a sarge for at selskapet:

1. Iverksetter et arbeid med identifisering av informasjonsverdier, vurdering av trusler og
sarbarheter som grunnlag for spesifikke sikkerhetsmal, sikkerhetsstrategi og
sikkerhetsorganiseringen. Dette arbeidet kan munne ut i en overordnet plan for IKT
og IKT-sikkerhet.

2. Avklare og dokumentere organiseringen av informasjonssikkerhetsarbeidet og veere
konsekvent i benevnelsen av roller.

3. Vurdere & sikre at rutinen for tilgangsstyring etterleves ved endring og avslutning av
arbeidsforhold, herunder ogsa innlevering av kommunens datautstyr.

4. Vurdere behovet for dokumentasjon av IKT-hendelser som grunnlag for evaluering og
leering.

5. Utarbeide en plan for hendelseshandtering og gjenoppretting.

| tillegg vedtok kommunestyret i Tolga et ekstrapunkt :
6. Far tilgang pa @kt kompetanse pa cyber-sikkerhet.

Eierrepresentanten og kommunedirektgren rapporterer til kontrollutvalget om iverksatte tiltak
innen 01.10.24.

For a falge opp anbefalingene, sa utpekte kommunedirektgrforum i FARTT-kommunene i
januar 2024 en intern arbeidsgruppe. Arbeidet er sluttfart, og det er utarbeidet en rapport. Til
rapporten falger ogsa vedlegg med detaljerte beskrivelser. Siden kontrollutvalget ikke pleier
a ga inn i detaljene av hvordan anbefalingene falges opp, sa ser ikke sekretariatet behovet
for at vedleggene falger rapporten. Det er ogsa gjort utfra en vurdering om at en publisering
av fremgangsmater kan utgjgre en ytterligere sikkerhetsrisiko.
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Representantskapet i IKT Fjellregionen er informert om arbeidet, og har gitt sin tilslutning til
arbeidet med oppfalgingen.

Tynset kontrollutvalget inviterte kontrollutvalgene i de andre eierkommunene til en felles
presentasjon ved daglig leder i IKT Fjellregionen, Sverre Jenssen. Her ble rapporten
presentert.

Rapporten og arbeidet med anbefalingene

Rapporten viser hvordan det er arbeidet med & forsterke den generelle sikkerheten og
oppfelgingen av de enkelte anbefalingene. Rapporten viser ogsa hvordan utviklingen av
IKT-sikkerhet pa ulike omrader skjer i samarbeid med kommunene (FARTT).

FARTT og eierkommunene bruker Compilo som styringssystem for informasjonssikkerhet.
Compilo er et elektronisk verktgy hvor dokumenter samles i et elektronisk bibliotek.

Det er tatt utgangspunkt i personvernforordningen (GDPR) som grunnlag for tilstrekkelig
informasjonssikkerhet, og kjgpt inn en GDPR-pakke fra Compilo til & forsterke sikkerheten.
Kommunene og FARTT har utarbeidet GDPR prosessbeskrivelser som inngar i et arshjul for
informasjonssikkerhet, som bade FARTT og kommunene arbeider etter.

En gjennomgang av de enkelte anbefalingene
1. Overordnet plan for IKT og IKT-sikkerhet
Det er igangsatt et arbeid med a identifisere informasjonsverdier, vurdere trusler og
sarbarheter som grunnlag for spesifikke sikkerhetsmal, sikkerhetsstrategi og
sikkerhetsorganisering. Dette arbeidet har munnet ut i en overordnet plan for IKT og
sikkerhet som omtales innledningsvis og gjennomgaende i rapporten.
a. Utarbeidelse av sikkerhetsmal for behandling av personopplysninger med
formal, omfang og ansvarsavklaring (kapittel 5).
b. Sikkerhetsstrategi for informasjonssikkerhet med formal, omfang,
ansvarsavklaring og rutine for evaluering (kapittel 6).
c. Mal for informasjonssikkerheten er at FARTT sine verdier skal ivaretas
(kapittel 7).
d. ldentifisering av informasjonsverdier er utarbeidet etter hovedprinsippene
konfidensialitet, integritet og tilgjengelighet (kapittel 8).
Det er ogsa gjort en klassifisering etter omrader/sektor (kapittel 9).
e. Risikostyring og risikovurdering av informasjonssikkerheten i FARTT
Det er utarbeidet et system for risikovurdering ut fra kommunal
informasjonssikkerhet sin modell (kapittel 14 og 15).

2. Organisering og ansvarsforhold i IKT sikkerhetsarbeidet
Organiseringen og dokumenteringen av informasjonssikkerhetsarbeidet er utarbeidet
og det er tildelt roller med definert ansvar. Det er ogsa utarbeidet
databehandleravtaler med leverandgrene, utnevnt personvernombud og opprettet et
sikkerhetsutvalg med definert ansvarsomrade (kapittel 4).

3. Rutinen for tilgangsstyring er gjennomgatt og det er innfart et IAM-system som sikrer
at brukere blir opprettet, endret og fiernet pa en trygg og sikker mate. Det er ogsa
utarbeidet en rutine for utstyrshandtering (kapittel 11).

4. Awvik og handtering av avvik
For dokumentasjon av IKT-hendelser som grunnlag for leering og evaluering sa viser
IKT Fjellregionen til Datatilsynets nettside om veileder for handtering av avvik nar det
gjelder personvern. Det er ogsa utarbeidet en mal for avvikshandtering (kapittel 12).
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5. Hendelseshandtering og gjenoppretting
Det samlede beredskapsplanverket for FARTT ligger i Compilo. Arbeidet med
prosedyrer og rutiner for ulike hendelser har stort omfang, og arbeidet pagar fortsatt
(kapittel 18).

6. Cybersikkerhet, kunnskap og kompetanse (oppfalgingspunkt fra Tolga).
Det arbeides med a videreutvikle kompetansen hos ansatte i tillegg til at de kjgpes
verktagy og tienester fra ulike leverandgrer. Kompetanse pa cybersikkerhet beskrives
som mangelfullt pa nasjonalt niva (kapittel 19 og 20).

Vurdering

IKT Fjellregionen har sammen med en arbeidsgruppe fra eierkommunene utarbeidet en
omfattende rapport for oppfalgingen som viser at arbeidet er tatt pa stgrste alvor. Hensikten
med en forvaltningsrevisjon er & bidra til laering og forbedring, og det virker i aller hayeste
grad som at det er oppnadd. Rapporten tar for seg sikkerhetsoppfalgingen utover de
anbefalte oppfalgingspunktene, og det er positivt at IKT Fjellregionen setter dette arbeidet
inn i en stgrre sammenheng. Det bidrar ogsa til & utvikle en starre bevissthet om
risikofaktorer for dette arbeidet bade i selskapet og i kommunene.

| rapporten kommer det frem at IKT sikkerhet, informasjonssikkerhet og personvern er et
kontinuerlig arbeid som ma gjgres sammen med kommunene.

Kommunenes ansvar for a bygge en god sikkerhetskultur hos sine ansatte kommer igjen
flere steder. Kontrollutvalget kan vurdere en egen oppfalging mot kommunen for dette
punktet pa et senere tidspunkt. Det var i bestillingen av denne forvaltningsrevisjonen lagt opp
til at kommunene kunne gjennomfgre en egen forvaltningsrevisjon i den enkelte kommune
for samhandlingen med IKT Fjellregionen og IKT-sikkerheten i den enkelte kommune.

| vedtaket bes kommunedirektgren og eierrepresentanten om a rapportere til kontrollutvalget.
Representantskapet i IKT Fjellregionen er kjent med utpekingen av arbeidsgruppa, og det
arbeidet som er gjgres. Det ansees derfor ikke som ngdvendig at eierrepresentanten eller
kommunedirektaren ma mgte i dette matet. Oppfalgingen av forvaltningsrevisjonen av IKT-
sikkerhet er vedlagt i en rapport. Arbeidet viser at det er gjennomfart en oppfelging av alle
anbefalingene som er satt inn i et helhetlig system. Presentasjonen som ble gitt i mgtet til
Tynset kontrollutvalg, er lagt ved.

Konklusjon

Oppfalgingen av forvaltningsrevisjonen av IKT-sikkerhet er vedlagt i en rapport. Arbeidet
viser at det er gjennomfart en oppfelging av alle anbefalingene som er satt inn i et helhetlig
system.

Sekretariatet anbefaler at kontrollutvalget anser anbefalingene som oppfulgt og saken som
gjelder oppfalging av forvaltningsrevisjon kan derfor avsluttes. Kontrollutvalget kan pa et
senere tidspunkt vurdere en oppfalging mot kommunen og arbeidet som gjares med a bygge
en god sikkerhetskultur blant kommunens ansatte.
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Rapport tiltak
Forvaltningsrevisjon IKT sikkerhet
| FARTT
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1 Innledning

Véaren 2023 besluttet kontrollutvalget i Tynset kommune & giennomfare en forvaltningsrevisjon av IKT
sikkerhet i IKT Fjellregionen IKS (heretter FARTT). Tynset kommune har rammeavtale med BDO som
revisjonsselskap.

Kommunene i FARTT samarbeidet ved respektive kontrollutvalg med unntak av Folldal kommune, sluttet seg
til et samarbeid om gjennomfgring av felles forvaltningsrevisjon.

I november 2023 la BDO frem sin rapport der man konkluderte med at FARTT ikke har tilfredsstillende
sikkerhet, dette vurdert i forhold til 5 belyste problemstillinger.

Kontrollutvalgene i FARTT kommunene behandlet rapporten hgsten 2023 og deres anbefalinger er videre
behandleti kommunestyrene i FARTT kommunene, vedtak som falger:

Kommunestyrene fglger revisors anbefalinger og ber eierrepresentanten for IKT Fjellregionen i samarbeid
med kommunedirektgren & sgrge for at selskapet:

1. Iverksetter et arbeid med identifisering av informasjonsverdier, vurdering av trusler og sarbarheter
som grunnlag for spesifikke sikkerhetsmal, sikkerhetsstrategi og sikkerhetsorganiseringen. Dette
arbeidet kan munne utien overordnet plan for IKT og IKT-sikkerhet.

2. Avklare og dokumentere organiseringen av informasjonssikkerhetsarbeidet og veere konsekvent i
benevnelsen av roller.

3. Vurdere & sikre at rutinen for tilgangsstyring etterleves ved endring og avslutning av arbeidsforhold,
herunder ogséa innlevering av kommunens datautstyr.

4. Vurdere behovet for dokumentasjon av IKT-hendelser som grunnlag for evaluering og laering.

Utarbeide en plan for hendelseshandtering og gjenoppretting.

6. Fartilgang til gkt kompetanse pa cyber-sikkerhet, tilleggspunkt fra kommunestyret i Tolga

o

Eierrepresentanten og kommunedirektgren rapporterer til kontrollutvalget om iverksatte tiltak innen
01.10.24.

2 Oppfelging av forvaltningsrevisjonen

FARTT ble kjent med plan for giennomfaring av forvaltningsrevisjon IKT sikkerhet, varen 2023, da med
innledende informasjon fra kontrollutvalget i Tynset kommune og BDO som gjennomfgrende virksomhet.

FARTT har deltatt i giennomfgring av forvaltningsrevisjonen med overlevering og gjennomgang av
dokumentasjon, deltatt i intervjuer og veert gjenstand for en penetrasjonstest. En forelgpig rapport ble
giennomgatt i juni 2023 og endelig rapport ble lagt frem i november 2023.

Som svar pa tiltakene er det utarbeidet en rapport som innledes med informasjon om bruk av
styringssystem, organisering og ansvarsforhold for IKT sikkerhet. @vrige tiltak er besvart utover i
dokumentet.
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3 Styringssystem for informasjonssikkerhet

Personvernforordningen stiller krav til tilstrekkelig informasjonssikkerhet ved innfgring av egnede tekniske og
organisatoriske tiltak. Det er opp til den enkelte virksomhet om man vil benytte anerkjente standarder som
ISO/IEC 27001 eller andre rammeverk og veiledere.

FARTT og eierkommunene benytter Compilo som styringssystem for informasjonssikkerhet. Dette er forankret i
bade styret i FARTT og kommunene. Bade selskapet og kommunene har benyttet Compilo over flere ar, fgrst og
fremst som kvalitetssystem. Hgsten 2023 ble det gjennomfgrt en felles anskaffelse av en GDPR pakke fra Compilo,
der bade selskapet og kommunene i FARTT deltok.

Det ble gjennomfgrt felles workshop i september 2023 der man jobbet sammen om innholdet/fglgende
elementer:

e Lover og forskrifter

e Prosedyrer

e Sjekklister, skjemaer og maler
e Dokumentasjon

e GDPR prosessbeskrivelse

e ROS

e DPIA

GDPR prosessbeskrivelse viser hvilke prosesser som inngér i arshjulet for informasjonssikkerhet.
Bade FARTT og kommunene jobber etter dette prosesskartet, der overnevnte elementer er del av dette.

Prosesskart GDPR, se vedlegg 23.1

4 Organisering og ansvarsforhold i IKT sikkerhetsarbeidet
(Svar pa pkt. 2 i forvaltningsrevisjonen).

Nedenfor gis det en beskrivelse av hvordan sikkerhetsarbeidet er organisert i den enkelte kommune og i
FARTT.

4.1 Behandlingsansvarlig

Personvernforordningen artikkel 4 nr. 7:

Behandlingsansvarlig er en fysisk eller juridisk person, en offentlig myndighet, en institusjon eller ethvert
annet organ som alene eller sammen med andre bestemmer formalet med behandling av
personopplysninger og hvilke midler som skal benyttes.

Den enkelte kommune i FARTT samarbeidet er jf. lovhenvisning over, behandlingsansvarlig. Det er
kommunedirektgr som har gverste ansvar.
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Oppfelging av sikkerhetsarbeidet i den enkelte FARTT kommune er stort sett ganske likt organisert.
Prosedyre for sikkerhetsorganisasjon og ansvar definerer roller og ansvar, med kommunedirektgren som
gverste ansvarlige. Med dette som utgangspunkt har hver enkelt kommune organisert/delegert dette slik de
synes det er hensiktsmessig i trad med sitt system for interkontroll.

Alle kommuner har ogsa en IKT-sikkerhetsansvarlig som deltar i felles sikkerhetsutvalg.

4.2 Databehandler

Personvernforordningen artikkel 4 nr. 8:

En databehandler er en fysisk eller juridisk person, offentlig myndighet, institusjon eller ethvert annet organ
som behandler personopplysninger pa vegne av den behandlingsansvarlige.

| FARTT samarbeidet er IKT Fjellregionen IKS (FARTT) databehandler for FARTT kommunene, pa systemer

eller lasninger som driftes i egenregi. Dersom andre leverandgrer drifter systemer eller lasninger pa vegne
av FARTT kommunene, er disse databehandler for overnevnte systemer/lgsninger.

4.2.1 Organisering av sikkerhetsarbeidet hos databehandler, FARTT

Sikkerhetsorganisasjon og ansvar ligger som del av styrende GDPR prosedyre i Compilo, som er
styringssystemet for informasjonssikkerhet i FARTT. (Se ogsa pkt. 3)

4.2.2 Formal

| organisasjonen er det lagt vekt pa at arbeidet med informasjonssystemene skal vaere av en slik karakter at
sikkerhet i forhold til integritet, tilgjengelighet og konfidensialitet blir ivaretatt. Kravene som settes i
Personopplysningsloven og forordningen skal ivaretas.

Ledelsen har forankret dette i organisasjonen pa en slik mate at ngdvendig ledelsesfokus blir ivaretatt.

Dokumentet beskriver funksjoner, ansvar og organisering

4.2.3 Omfang/Virkeomrade
Hele organisasjonen

4.2.4 Overordnet organisering

Behandlingsansvarlig
e Daglig leder, gverste ansvarlige i organisasjonen. Organiserer ansvar, roller og oppgaver innenfor
arbeidet med informasjonssikkerhet.
e Sikkerhetsutvalg/kvalitetsutvalg (leder eller ansvar for 8 delegere ansvaret videre)

Daglig ansvarlig
e Daglig leder, Er daglig ansvarlig for sikker behandling av personopplysninger i egen organisasjon
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Sikkerhetsleder
e Leder som har det overordnede ansvar for at organisasjonen falger de krav som stilles til
informasjonssikkerhet, jf. Personopplysningsloven kap. 3.
e Operativt ansvar. Medlem av sikkerhetsutvalget.
e Kan palegge ledere ansvarsoppgaver i.h.t deres avdelings sikkerhetsbehov.
e Rapporterer direkte til gverste leder.

Ansvarlig for teknisk lgsning
e Diriftsleder, Utarbeide en driftsdokumentasjon for IT drift av organisasjonens lokale l@sninger
e Utarbeide en beredskapsplan for & sikre at driftskritiske datasystem er operative dersom det skulle
oppstéa uforutsatte hendelser. (eks strembrudd, flom, brann, haerverk, sabotasje mm)
e Ved ekstern driftspartner pa IT-drift reguleres forholdet gjiennom databehandleravtale og
driftsavtale.

Medlem operativ sikkerhetsgruppe
e Leder FARTT Service, ansvarlig for klientsikkerhet
e Sgrge for & giennomfare ngdvendige sikkerhetstiltak i samsvar med overordnede krav og
retningslinjer
¢ Gjennomfgre nadvendige sikkerhetstiltak pa oppdrag fra daglig leder og sikkerhetsleder
e Bidraiutarbeidelse og vedlikehold av mal og strategiplaner for informasjonssikkerhet

Operativ sikkerhetsgruppe har fglgende fokusomrader:
e Informasjonssikkerhet - operativ sikkerhet knyttet til daglig drift, plattform infrastruktur og
fagsystemer
e Utarbeide tiltak for daglig drift
e Informasjon - kompetanse — kampanjer
e Sikkerhetsutvalg
e Personvernombud

4.3 Databehandleravtaler

Alle virksomheter som benytter seg av en underleverandgr har en plikt til &8 ha en databehandleravtale. Den
skal sikre at personopplysningene blir behandlet i samsvar med regelverket og setter en klar ramme for
hvordan databehandleren kan behandle opplysningene.

| FARTT samarbeidet er det inngatt egne databehandleravtaler mellom FARTT og den enkelte av FARTT
kommunene.

FARTT kommunene har individuelle databehandleravtaler med ulike leverandgrer pa andre behandlinger
som andre databehandlere utfgrer pa vegne avkommunene. FARTT har i tillegg noen databehandleravtaler
pa sterre systemer mot starre leverandgrer.

4.4 Personvernombud

Personvernforordningen artikkel 37 nr. 1:
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Den behandlingsansvarlige og databehandleren skal utpeke et personvernombud nar behandlingen utfores
av en offentlig myndighet eller et offentlig organ.

Personvernombudets rolle er & gi rad til ledelsen og andre i virksomheten og kontrollerer etterlevelsen av
regelverket. Personvernombudet er ogsa kontaktpunkt for de registrerte og Datatilsynet.

FARTT kommunene og FARTT har felles personvernombud, denne tjenesten leies ut av Tolga kommune i en

20 % stilling.

4.5 IKT Sikkerhetsutvalg

4.5.1 Organisering av Sikkerhetsutvalget, oppdragsgiver

IKT sikkerhetsutvalget bestar i dag av en representant fra hver av FARTT kommunene.
I tillegg er FARTT representert med sikkerhetsleder.

IKT Sikkerhetsutvalgets mandat er forankret hos eierkommunene ved kommunedirektgrene og iverksatt av
styret i IKT Fjellregionen IKS.

4.5.2 Mandat for Sikkerhetsutvalget

e Sikkerhetsutvalget skal veere et radgivende utvalg fordeling av erfaringer og kunnskap om effektiv og
praktisk handtering av informasjonssikkerhet

e koordinering og samordning av kommunenes arbeid med oppfelging av Personvernforordningen og
Personopplysningsloven

e utvikling og vedlikehold av felles strategier, maler, prosedyrer og annet verktgy for slik oppfaelging

Sikkerhetsutvalget skal bistd kommunene med & tilrettelegge, gi anbefalinger og koordinere arbeidet
som ma gjares i hver enkelt kommune for & ivareta kravene som er nedfelt i Personvernforordningen
og personopplysningsloven til personvern og informasjonssikkerhet for innbyggerne og
virksomhetens plikter og ansvar.

Mandat for IKT sikkerhetsutvalget, se vedlegg 23.2

5 Sikkerhetsmal for behandling av personopplysninger
Svar pa pkt. 1 i forvaltningsrevisjonen

Sikkerhetsmdl for behandling av personopplysninger, ligger som en del av styrende prosedyrer i Compilo,
styringssystemet for informasjonssikkerhet:

5.1 Formal

Sikkerhetsmalene skal stptte og sikre at alle ansatte vet hvordan behandling av personopplysninger skal forega i
det daglige. Sikkerhetsmalene skal sikre at personopplysninger blir handtert i samsvar med lovkrav og interne
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bestemmelser. Sikkerhetsmalene skal sikre at personopplysninger blir handtert i samsvar med lovkrav og interne
bestemmelser.

5.2 Omfang/Virkeomrade

Sikkerhetsmalene gjelder for alle ansatte i organisasjonen.

5.3 Ansvar

e Behandlingsansvarlig har ansvar for utarbeidelse og revisjon av sikkerhetsmal

e Sikkerhetsleder har ansvar for at ledere er kjent med sikkerhetsmalene, og at det er laget en plan for
implementering i organisasjonen.

e Personvernombud har ansvar for a bista i opplaering av ansatte og bidra med radgivning.

e Ledere har ansvar for at egne ansatte er kjent med sikkerhetsmalene og at malene blir forstatt og
implementert i organisasjonen.

e Ledere skal oppfordre ansatte til 8 melde fra om hendelser / avvik som fglge av brudd pa sikkerhetsmal,
tilsiktet eller utilsiktet.

e Ansatte skal lese sikkerhetsmalene og gjennom drgfting med leder forsta hvordan disse skal etterleves i
det daglige

e Alle har ansvar for 8 melde hendelser / avvik i organisasjonens internkontrollsystem.

6 Sikkerhetsstrategi for informasjonssikkerhet

Sikkerhetsstrategi for informasjonssikkerhet ligger som en del av styrende GDPR prosedyrer i Compilo,
styringssystemet for informasjonssikkerhet:

6.1 Formal
Sikkerhetsstrategi skal konkretisere hvordan en arbeider for & ivareta sikkerhetsmalene for organisasjonen.

6.2 Omfang/Virkeomrade

Gjelder alle ansatte

6.3 Ansvar

Behandlingsansvarlig har ansvar for 3 fa utarbeidet en sikkerhetsstrategi for organisasjonen.
Sikkerhetsleder har ansvar for at ledere er kjent med strategien.

Personvernombud har ansvar for 4 gi ledere oppleering og kunnskap om

sikkerhetsstrategien. Personvernombudet har ogsa ansvar for & gi rad til ledere og ansatte om praktisk
etterlevelse av sikkerhetsstrategien.

Leder har ansvar for at ansatte er kjent med sikkerhetsstrategien og hvordan denne skal etterleves i daglig
arbeid.

Ansatt har ansvar for & gjgre seg kjent med sikkerhetsstrategien og etterleve denne i daglig arbeid.
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Alle har ansvar for 8 melde avvik i organisasjonens internkontrollsystem dersom sikkerhetsstrategien ikke
falges.

6.4 Ledelsens gjennomgang

Hensikten med ledelsens gjennomgang er arlig & vurdere og eventuelt forbedre de mal som er satt for
informasjonssikkerhet. | dette ligger & iverksette og falge opp korrigerende tiltak, pase at internkontroll og
styringssystem for informasjonssikkerhet er hensiktsmessig, tilstrekkelig og effektivt, og at det tilfredsstiller
relevante krav i lover og forskrifter.

Det er gverste leder som er ansvarlig for arlig & giennomfgre ledelsens giennomgang av
informasjonssikkerheten.

7 Malforinformasjonssikkerhet, verdier

Malet for informasjonssikkerhet er at en skal ta vare pa FARTT sine verdier. | praksis vil det si at en ivaretar
virksomhetens:

e Integritet, som innebaerer at informasjon og systemer skal vaere korrekt, komplett og oppdatert til
enhver tid.

e Konfidensialitet, som innebaerer at informasjonen er klassifisert, der konfidensiell eller bedrifts
sensitive informasjon ikke kommer pa avveier, og kan kun aksesseres fra personer med tjenstlige
behov.

o Tilgjengelighet, som innebeerer at informasjon og systemer skal veere tilgjengelig for personer med
tjenstlige behov. Dette innebaerer ogsa at en har definert roller og rettigheter i «Firma»

e Regulatoriske krav, som innebzaerer at en ivaretar integritet, konfidensialitet og tilgjengelighet gitt av
regulatoriske forhold eks. personvernreguleringer, regnskapslovgivning og andre gjeldende
regulatoriske forhold for «Firma» sin virksomhet

8 Identifisering av informasjonsverdier
(Svar pa pkt. 1 i forvaltningsrevisjonen).

Mange benytter begrepet informasjonsverdi som et samlebegrep som inkluderer bdde informasjon og
tilherende stgtteverdier som IKT-systemer, digitale tjenester, datautstyr av ulike varianter mm.

Som organisasjoner er man forpliktet til & sikre organisasjonens informasjon pa en méate som gjare det mulig
a beskytte den. Dette gjgres ved hjelp av de tre hovedprinsippene, se ogsa 6 Mal for informasjonssikkerhet,
verdier:

e Konfidensialitet: at informasjonen ikke blir kjent for uvedkommende
e Integritet: at informasjonen ikke blir endret utilsiktet eller av uvedkommende
e Tilgjengelighet: at informasjonen er tilgjengelig ved behov

| det pafalgende ser vi pa hvilke informasjonsverdier som behandles. Hensikten er en overordnet klassering
av de gruppene av informasjon som vi behandler, definert pr. kommunale omrader/sektor. KS’ rutine for
klassifisering av informasjonsverdier er grunnlag for de verdiene som er satt.
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Behandlingsansvarlige ved kommuneledelse bgr utfgre/har utfgrt tilsvarende verdivurdering med
ngdvendige tiltak for & sikre korrekt behandling. Om behandlingsansvarlig endrer verdivurdering ma denne
legges til grunn for ROS-analyser hos FARTT som databehandler.

Felgende tabell beskriver kriterier for & angi verdivurdering pr. omrade.

Konfidensialitet

Integritet

Tilgjengelighet

Det far ubetydelige konsekvenser for
kommunene, IKT Fjellregionen,

Det far ubetydelige konsekvenser for
kommunene, IKT Fjellregionen,
samarbeidspartnere eller

Det far ubetydelige konsekvenser
for kommunene, IKT Fjellregionen,

enkeltpersoner hvis informasjonen
kommer uvedkommende i hende.

enkeltpersoner informasjonen blir
endret ved feil eller manipulering

Lav samarbeidspartnere eller . . samarbeidspartnere eller
. . enkeltpersoner hvis informasjonen . .
enkeltpersoner hvis informasjonen . . enkeltpersoner hvis informasjonen
. . blir endret ved feil eller . L .
kommer pa uvedkommende i hende. . A ikke er tilgjengelig.
manipulering.
. Det far moderate konsekvenser for .
Det far moderate konsekvenser for . . Det far moderate konsekvenser for
. . kommunene, IKT Fjellregionen, . .
kommunene, IKT Fjellregionen, . kommunene, IKT Fjellregionen,
. . samarbeidspartnere eller .
Middels | samarbeidspartnere eller . . samarbeidspartnere eller
. . enkeltpersoner hvis informasjonen . .
enkeltpersoner hvis informasjonen . . enkeltpersoner hvis informasjonen
. blir endret ved feil eller . o .
kommer uvedkommende i hende. . . ikke er tilgjengelig.
manipulering.
Det far alvorlige konsekvenser for Det far alvorlige konsekvenser for Det far alvorlige konsekvenser for
kommunene, IKT Fjellregionen, kommunene, IKT Fjellregionen, kommunene, IKT Fjellregionen,
Hoy samarbeidspartnere eller samarbeidspartnere eller samarbeidspartnere eller
enkeltpersoner hvis informasjon enkeltpersoner hvis informasjonen enkeltpersoner hvis informasjonen
kommer uvedkommende i hende. blir endret ved feil eller manipulering | ikke er tilgjengelig.
Det far kritiske konsekvenser for Det far kritiske konsekvenser for Det far kritiske konsekvenser for
Svaert kommunene, IKT Fjellregionen, kommunene, IKT Fjellregionen, kommunene, IKT Fjellregionen,
hay samarbeidspartnere eller samarbeidspartnere eller samarbeidspartnere eller

enkeltpersoner hvis informasjonen
ikke er tilgjengelig.

9 Klassifisering av verdier etter omrader/sektorer:

Kritikalitet (klassifisering) eller akseptkriterier
Det er tatt utgangpunkt i omrader/sektorer og her beskrives hva som utgjar viktige verdier for kommunene.
Disse klassifiseres etter 4 hovedgrupper, Lav (L), Middels (M), Hay (H) og Sveert Hay (SH), malt opp mot

Tilgjengelighet, Integritet, Konfidensialitet og skonomi, se tabeller under.
Nedenfor fglger en beskrivelse av hva slags informasjon som behandles innafor de utvalgte omradene.

9.1

Helse og omsorg

Informasjonen som behandles kategoriseres som bade personopplysninger (alle opplysninger og
vurderinger som kan knyttes til deg som enkeltperson) og seerlige kategorier av personopplysninger (ogséa
kalt sensitive personopplysninger). Informasjonen inneholder direkte og indirekte en del helseopplysninger.
Det er i utgangspunktet hgy risiko ved behandling av informasjon. Det er viktig med gode sikringstiltak for &
kunne redusere risiko til akseptabelt niva.
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9.2 Teknisk plan oglandbruk

Informasjonen som behandles kategoriseres som personopplysninger. Det kan forekomme seerlige
kategorier av personopplysninger, om en person oppgir dette selv. Det behandles informasjon om
innbyggere, ansatte og samarbeidspartnere. Risikoen ved behandling er moderat i utgangspunktet.
Offentlighet styres av lov med krav om apenhet i behandling, tilgjengelighet styres av saksbehandler, men
med noen unntak fra offentlighet. Kravet til sikringstiltak er lavere enn for helse og oppvekst, men méa veere
tilstrekkelig for & sikre at informasjon unntatt offentlighet ivaretas.

9.3 Lonn og personal

Informasjonen som behandles kategoriseres som bade personopplysninger og seerlig kategorier av
personopplysninger. Her ligger ulike personalsaker som kan, bade direkte og indirekte, inneholde
helseopplysninger. Det er manuelle rutiner for & redusere omfanget av seerlige kategorier av
personopplysninger Risikoen ved behandling er moderat, og det kreves gode sikringstiltak i alle ledd for &
redusere risikoen til et akseptabelt niva.

9.4 @konomi

Informasjonen som behandles kategoriseres som personopplysninger. Det behandles informasjon om
innbyggere og samarbeidspartnere som grunnlag for gkonomistyring i kommunene med regnskap og
fakturering. Regnskapsdata, gkonomi informasjon, budsjett og fakturering kan veere virksomhetskritisk
dersom ikke tilgjengelig over lengre perioder. Risikoen ved behandling er moderat i utgangspunktet.
Offentlighet styres av lov med krav om dpenhet i behandling, tilgjengelighet styres av saksbehandler, men med
noen unntak fra offentlighet. Kravet til sikringstiltak er lavere enn for helse og oppvekst, men méa veere
tilstrekkelig for & sikre at informasjon unntatt offentlighet ivaretas.

9.5 Administrasjon
Informasjonen som behandles kategoriseres om personopplysninger. Administrasjonen har systemer der
informasjon behandles som igjen har betydning for tjenester som ytes.

9.6 Oppvekst og kultur

Informasjonen som behandles kategoriseres som personopplysninger som kan inneholde seerlige
kategorier. Det er informasjon om elever som kan, bade direkte og indirekte, inneholde helseopplysninger. |
tillegg behandles informasjon om flere barn som i utgangspunktet har krav pa hgyere beskyttelse som
mindreadrige. Risikoen ved behandling er hgy i utgangspunktet. Det vil vaere avgjgrende a sgrge for gode
sikringstiltak i alle ledd for a senke risikoen til et akseptabelt niva.

9.7 Publikumstjenester

Informasjonen som behandles kategoriseres som offentlig, personopplysninger i form av saksopplysninger
eller kontaktinformasjon. Risikoen ved behandling er lav i utgangspunktet, og informasjon kan gjenskapes om
noe gar tapt. Kildene til informasjon vil ligge sikret innenfor de tjenester som er tilgjengelig pa

internett. Lavere krav sikringstiltak for & beskytte publikumstjenester, kun for & sikre tilgjengelighet og
integritet.

10 Verdivurdering og identifisering av informasjonsverdier i kommunene

FARTT kommunene har gjennomfart verdivurderinger innafor prioriterte omrader/sektorer. Oppdraget ble
gitt til ledergruppene i hver kommune, i samrad med kommuneledelsen.
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Arbeidsgruppa som har fulgt opp arbeidet etter forvaltningsrevisjonen, har veert samstemte i at man gnsket
a forholde seg til et overordnet niva ute i kommunene. Ledergruppene i kommunene sluttet seg til dette nar
kommunene skulle gjennomfgre verdivurderingene.

Innafor mange omrader finnes det en rekke fagsystemer som utgjer store verdier for kommunene, men i
dette tilfellet har man forholdt seg til prioriterte omrader, disse samsvarer ogsa med det som er beskrevet i
beredskapsplanen til FARTT.

Verdivurdering samlet, se vedlegg 23.3

11 Tilgangsstyring
(Svar pa pkt. 3 i forvaltningsrevisjonen).

Innledning:
Innfgring av IAM system ble vedtatt ved behandling av investeringsplanen FARTT 2023-2027.
Et IAM system sikrer at brukere blir opprettet, endret og fjernet pa en trygg og sikker mate. Alle brukere ma
identifisere seg og godkjennes med ID-porten.
Dette er en skybasert lgsning som er knyttet med Visma HRM, dette er modersystemet som delegerer
rettigheter, lisenser og tilganger basert pa stilling. Dette er en sikker l@sning som gjar at man far mer
automatiserte prosesser og bruker mindre tid pd manuell oppfalging og ad-hoc lgsninger.
Systemene er knyttet opp mot fagsystemer, teknisk infrastruktur og eksisterende gkosystem.
Lgsningen er Hjemlet i lov.

e NSM Grunnprinsipper 2.6: "Ha kontroll pa identiteter og tilganger".

e Normen 5.2: "Tilgangsstyring" og 5.2.1: "Autorisering".

e GDPR Personvernforordningen artikkel 17 ("Rett til sletting") og artikkel 32 ("Sikkerhet ved

behandlingen").
e Tilgangtil helseopplysninger er i tillegg regulert i flere lover og forskrifter.

Rutine for eAdm, se vedlegg 23.4
Rutine for utstyrshandtering, se vedlegg 23.5

12 Awvik og handtering av avvik

(Svar pa pkt. 4 i forvaltningsrevisjonen).

IKT Fjellregionen viser til Datatilsynets nettside som beskriver virksomhetens plikter til handtering av awvik,
dette relatert til avvik knyttet til personopplysningssikkerhet.

Dersom det skjer et brudd pa personopplysningssikkerheten, ogsa kalt avwvik, har den behandlingsansvarlige
som hovedregel plikt til & melde det til Datatilsynet sa snart som mulig.

Veiledning om handtering av avwik med melding til Datatilsynet og informasjon til de bergrte finnes pa
Datatilsynets nettsider: https://www.datatilsynet.no/avvik
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IKT Fjellregionen har prosedyre for avviksbehandling personvernsaker, dette ligger i styringssystemet for
informasjonssikkerhet, Compilo.

Mal for avvikshandtering falger vedlagt, den er hentet fra Datatilsynet og gir et grunnlag for videre
avvikshandtering.

Jf. Datatilsynets vurderinger vil feil i programvare og maskinvare ikke regnes som awvik i denne
sammenhengen, og skal rapporteres til IT-drift.

Avvikshandtering, se vedlegg 23.6

13 IKT hendelser

Arbeidsgruppas vurdering er at IKT hendelser ogsa kan veere avvik, saerlig dersom hendelsen har en viss
varighet og/eller det bergrer viktige fagsystemer eller verktgy som stgtter opp om daglig viktig
tjenesteproduksjon i virksomheten. | noen tilfeller kan det bergre liv og helse dersom et viktig fagsystem ikke
er tilgjengelig og man ikke kan fa tak i ngdvendig informasjon om pasienter/brukere.

Vurdering videre er at det bgr veere lav terskel for 8 melde IKT hendelser, ogsd som awvik, da det i ytterste fall
kan ha store konsekvenser. Det oppfattes i dag 8 veere forholdsvis hay terskel for 8 melde avvik innen IKT i
FARTT.

Fra et driftsmessig perspektiv sé skal alle hendelser som har betydning for sikkerhet, personvern, oppetid og
funksjonalitet som minimum loggfares, viderefgrt som avvik. Dette sikrer historikk og dokumenterer de
enkelte hendelsene.
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14 Risikostyring og risikovurdering av informasjonssikkerheten i FARTT
(Svar pa pkt. 1 i forvaltningsrevisjonen)

FARTT sine krav til informasjonssikkerhet for IT-systemer og til prosesser for linjeledelse og prosjekter, skal
veere basert pa risikovurdering. Ansvarlige skal vaere klar over FARTT sine trusler og sarbarheter og ha et
bilde av hva virksomheten kan tale av direkte og indirekte tap. Risikovurderinger skal ogsa vurderte risiko
knyttet til egne ansatte eller personer som er pavirket av virksomhetens aktiviteter.

Risikovurdering kjennetegnes av at det er en systematisk gjennomgang av trusler og sarbarheter. | dette
ligger a vurdere og analysere i forhold til det som er mest kritisk eller det man tror man har mest igjen for.
Ved en risikovurdering s& ma en kartlegge risiko og dernest planlegge og gjennomfare tiltak som bidrar til
akseptabel risiko

14.1 Lovkrav

Personopplysningsforskriften § 2-4 sier folgende om Risikovurdering:

Det skal fares oversikt over hva slags personopplysninger som behandles. Virksomheten skal selv fastlegge
kriterier for akseptabel risiko forbundet med behandlingen av personopplysninger. Den
behandlingsansvarlige skal giennomfare risikovurdering for 8 klarlegge sannsynligheten for og konsekvenser
av sikkerhetsbrudd. Ny risikovurdering skal giennomfares ved endringer som har betydning for
informasjonssikkerheten. Resultatet av risikovurderingen skal sammenlignes med de fastlagte kriterier for
akseptabel risiko forbundet med behandling av personopplysninger, jf. Farste ledd og § 2-2. Resultatet av
risikovurderingen skal dokumenteres.

14.2 Risiko

Risiko knyttes til usnskede hendelser som kan fa konsekvenser, eller sagt pa en annen méate handler risiko
om sannsynligheten for og konsekvensen av mulige hendelser som kan skje.
(definert sa handler det om potensielle awvik fra det forventede eller potensielle awvik fra vare mal.

14.3 Sannsynlighet og konsekvens
| risikovurderingen er det tatt utgangspunkt i KINS (Kommunal informasjonssikkerhet) sin modell, der 5

kombinasjoner av niva pa sannsynlighet og konsekvens er brukt for 4 estimere risikoniva, Se tabeller
under:

Sannsynlighet Beskrivelse
1 Lite sannsynlig Vil sannsynligvis ikke skje. Har aldri hgrt om.
2 Mindre sannsynlig | Vil sannsynligvis ikke skje. Har hgrt om.
Sannsynlig Vil kunne skje en eller flere ganger i tidsperioden.
4 Meget sannsynlig Vil kunne skje flere ganger i aret.
5 Svaert sannsynlig Vil kunne skje ukentlig/daglig.
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Helse, miljg og sikkerhet

miljget.
Prestasjonsnivaet for
avdelingen er betydelig
nedsatt.

kr

Konsekvens (Inklusiv Psykososialt Pasient/Brukersikkerhet @konomi IT og informasjonssikkerhet
arbeidsmiljg)

1 | Ubetydelig Ubetydelig Sma enkelt Ubetydelig for Lite, opprettelig gkonomisk tap,
personskade/slitenhet. personskader/sykdom budsjett Opplysninger kan ha kommet pa
Pavirker ikke Mindre enn 10 000 avveie
prestasjonsnivaet. kr
Ikke fraveer.

2 | Mindre alvorlig Mindre forbigdende Minimal effekt for Lite, opprettelig gkonomisk tap.
personskade/slitenhet/sykd | Flere sma budsjett Fplsomme opplysninger p&
om. personskader/sykdomm | 10.000 - 100.000 kr awveie
Kortvarig belastning pa er
arbeidsmiljpet.

Pavirker prestasjonsnivaet i
liten grad for enkelte.
Fravaer maks tre dager.

3 | Alvorlig Betydelig Sma konsekvenser Betydelig men opprettelig
personskade/sykdom/utmat | Alvorlig for gkonomi og for gkonomisk tap
telse/psykisk reaksjon. enkeltpersonskader/sykd | tjenestetilbudet Tap av anseelse eller integritet
Alvorlig, langvarig belastning | om 100.000 - 1 millioner Personopplysninger p3 avveie
pa arbeidsmiljget. kr
Pavirker prestasjonsnivaet
for flere.

Kan gi lengre fraveer.

4 | Kritisk Flere enkelttilfeller av Alvorlige Tap av helse
langvarige helseplager. Flere alvorlige konsekvenser for Uopprettelig gkonomisk tap
Vedvarende, stor og skader/sykdommer budsjett og Uopprettelig tap av helse eller
langvarig belastning pa tjenestetilbud integritet
arbeidsmiljpet. 1 - 5 millioner kr Personopplysninger pa avveie
Flere langtidssykemeldte.

Pavirker prestasjonsnivaet

for hele avdelingen.

Dgdsfall. Dramatiske

Mange alvorlig, langvarige konsekvenser for )

syke. Mange alvorlige budsjett og Tapavliv

Stor mistrivsel med skadde/syke tjenestetilbud Vedvarende helsetap

Meget kritisk omfattende effekt pa Dgdsfall Mer enn 5 millioner Betydehg og uopprettelig

5 gkonomisk tap

Alvorlig tap av anseelse og
integritet
Personopplysninger pa avveie
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14.4 Akseptabelt risikoniva

Dette handler om a fastsette et niva for risiko som virksomheten skal kunne leve med.
Fglgende matrise er brukt som utgangspunkt nar det gjelder akseptabel risiko:

Konsekvens
Ubetydelig | Mindre alvorlig | Alvorlig (3) Kritisk (4) Meget
(1) (2) kritisk (5)
Sannsynlighet | Sveert sannsynlig 5 10 15 20 25
(5)
Meget sannsynlig | 4 8 12 16 20
(4)
Sannsynlig (3) 3 6 9 12 15
Mindre sannsynlig | 2 4 6 8 10
(2)
Lite sannsynlig (1) | 1 2 3 4 5
Risikoniva Tiltak
1-5 Risiko aksepteres uten at det iverksettes tiltak
6-12 Tiltak iverksettes ut fra en kost/nytte vurdering
15-25 Tiltak iverksettes umiddelbart for a redusere risiko til gult/grgnt niva

15 Risikovurdering i FARTT

15.1 Metode

| FARTT sin risikovurdering er det tatt utgangspunkt i KINS (kommunal Informasjonssikkerhet) sin modell, der
5 kombinasjoner av niva pa konsekvens og sannsynlighet, er brukt for & estimere risikoniva.

IKT Fjellregionen har gjennom dialog med IKT Valdres, fatt tilgang pa nyttig informasjon som har veert viktig
grunnlag for giennomfaring av ROS.

Falgende momenter lagt til grunn for giennomfaring:

o Risikobeskrivelse, dvs. hva kan inntreffe

e Sarbarheter/svakheter

o Eksisterende risikoreduserende tiltak

e Begrunnelse for vurdering av sannsynlighet og konsekvens
e BetydningiftKIT

e Verdi pa sannsynlighet, konsekvens og risiko

e Aksepterbar risiko

o Tiltak

e Risiko etter tiltak

Risikovurderingen er giennomfgrt av operativ sikkerhetsgruppe i FARTT.
Risikovurderingen er i etterkant lagt frem for arbeidsgruppa forvaltningsrevisjon IKT sikkerhet.
Den er presentert for beredskapskoordinatorer i FARTT kommunene og den er forankret i styreti FARTT.
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16 Resultater etter giennomfart risikovurdering i FARTT

Risikovurderingen i FARTT lister opp ulike hendelser basert pa relevante risiko beskrivelser.

Flere av disse er med bakgrunn i egne vurderinger, flere er hentet fra IKT Valdres, da FARTT har fatt lov til &
benytte mye av deres materiale. 13 hendelser har oppnadd en risikofaktor pa 10 eller mere. For alle disse er
det beskrevet ulike tiltak, de aller fleste har ogsa beskrevet strategi for videre oppfalging.

Resultater etter gjennomfgrt ROS, se vedlegg, 23.7. Gjgr oppmerksom pa at denne informasjonen er unntatt
offentlighet.

17 Oppfalging og tiltak
Sikring mot angrep, cyberangrep, RansomWare, DDoS, Phishing, andre angrepsformer?

FARTT har gode systemer pa plass for 8 beskytte seg mot angrep og andre sikkerhetshendelser. Men
teknologi og trusler utvikler seg raskt, sa det er viktig & oppdatere og revidere disse systemene regelmessig.

Ingen IT-systemer kan vaere 100 % sikre, og det vil alltid finnes sarbarheter. | dag har FARTT ingen ekstern
beskyttelse mot tjenestenektangrep (DDoS), som kan fgre til at internettforbindelsen blir utilgjengelig i
perioder. Imidlertid s& har vi lgsninger som kan redusere og forhindre DDoS angrep pa vare
nettverksenheter, som vil beskytte interne ressurser slik at de fortsatt er operative. Et slikt angrep kan vare
fra 10 minutter til flere dager. Beskyttelse mot ekstern beskyttelse av tjienestenektangrep kan kjgpes som en
tilleggstjeneste fra var internett-leverandgr og vil veere lang mer effektivt enn lokale l@sninger.

Angrep som lgsepengevirus (ransomware) og nettfisking (phishing) kan veere utfordrende a forhindre, fordi
ansatte kan ved et uhell klikke pa skadelige lenker eller dokumenter. Det er derfor viktig at kommunen
bygger god virksomhetskultur med sikkerhetsaspekter, med god oppleering og bevissthet blant de ansatte.
Selv om det finnes tekniske verktay som kan redusere risikoen, kan de aldri gi full beskyttelse.

Beskyttelse av identiteter og enheter som datamaskiner og mobiltelefoner er kritisk. Det er viktig & ha
overvakingssystemer som kan oppdage unormal aktivitet tidlig. Vi er klar over de svakhetene vi har i dag,
men for & forbedre sikkerheten ytterligere, kan det vaere nadvendig & investere mer i bade kompetanse og
bedre tekniske l@sninger. | tillegg er det viktig at det er en god sikkerhetskultur blant alle ansatte, og at alle
ansatte far en god oppfalging i hele ansettelsesforholdet. Sosial manipulasjon er ogsé en teknikk som
begynner & bli utbredt og er en sarbarhet som blir aktivt brukt siden enheter blir mer beskyttet.

Fysisk sikring og begrenset tilgang til sentrale kommunale bygg blir ogsd mer ngdvendig, for & beskytte mot
uvedkommende som kan koble seg til utstyr i nettverket.
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17.1 Konsekvenser for klima, miljg, omdgmme, gkonomi mm

FARTT forholder seg til sakvurderinger i kontrollutvalgene, ved at konsekvenser for klima og miljg ikke er
relevant i denne sammenheng.

Nar det gjelder konsekvenser for omdgmme og gkonomi, sé vil dette avhenge av flere faktorer.

Ulike hendelser, som ogsa fremgar av ROS, vil kunne pavirke omdemme og gkonomi.

Resultater fra revisjoner, sarbarhetsvurderinger eller tester kan pavirke omdgmme, med pafglgende krav om
tiltak, kan dette ogsa pavirke gkonomien.

18 Hendelseshandtering og gjenoppretting
(Svar pa pkt. 5 i forvaltningsrevisjonen).

Det samlede beredskaps planverket for FARTT ligger i Compilo. Beredskapsplanen med hoveddokument og
vedlegg gjelder i beredskapssammenheng.

Hendelseshandtering er viktig del av beredskapen og skal bygge pa en plan med rutiner og prosedyrer som
skal utfgres far, under og etter at en hendelse har oppstatt.

Det er mange ulike hendelser som kan oppsta og det vil naturlig veere noen sammenfallende mater & lgse
disse pa, samtidig som de ogsa vil kunne veere like pa enkelte omrader.

Det jobbes fortsatt med prosedyrer og rutiner for ulike hendelser som kan oppsta. Som tidligere nevnt sa er
det mange hendelser som kan pavirke FARTT sin tjenesteleveranse. Prosedyrer og rutiner som kan veere alt
fra bortfall av sentrale og/eller lokale nettverksenheter, servere, kommunikasjonsbrudd, disk feil til
cyberangrep.

19 Cybersikkerhet, kunnskap og kompetanse

FARTT har i dag tjenester giennom KommuneCERT, tidligere HelseCERT som bidrar til gkt fokus pa
overvaking av trafikk og monitorering av unormale hendelser utafor nettet til FARTT/kommunene.
Sarbarheter og trusler rapporters og meldes fra KommuneCERT og dette er viktig med tanke pa a ha
forutsigbarhet rundt det overordna trusselbildet.

Kompetanse pa Cybersikkerhet og generell IT sikkerhet er mangelvare i Norge i dag, og mange har et utstrakt
behov for & lgse dette innen kort tid.

FARTT kjgpte i 2024 verktay for sarbarhetsskanning fra en leverandgr, som ukentlig skanner internt nettverk.
Dette verktgyet kan ogsa brukes til & skanne tjenester i sky. Verktgyet er viktig for & kartlegge alle sarbarheter
internt.

| tillegg kjgrer FARTT hver maned Hurtigtest av HelseCERT, som er et verktgy som skanner sarbarheter og
oversender resultater til HelseCERT. Data blir brukt av HelseCERT for & kartlegge tjenester, sarbarheter og
blir ogsa benyttet i kvartalsvis rapporter om status, i tillegg til portskanning fra kjente IP-adresser.
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FARTT kommunene er sma enheter med begrenset ressurser, og vi mangler bade kompetanse og personell
til 4 utfare oppgavene pa en god mate. Dette kan lgses ved & videreutvikle kompetansen hos ansatte eller
rekruttere personell med fagkompetanse pa IT-sikkerhet. Vi er imidlertid ogsa helt avhengig av at vare valgte
leverandgrer pa sikkerhetsverktay vi benytter er langt framme pa de tjenestene vi benytter fra de.
Kommunene ma ta starre eierskap i & jobbe strategisk med sikkerhetskultur blant ansatte og ha intern
kompetanse pa grunnleggende IT-sikkerhet og informasjonssikkerhet.

20 Generelle sikkerhetstiltak

20.1 Beredskap

FARTT utever i dag driftsoppdrag og beredskap innafor ordinaer arbeidstid, pa hverdager mellom kl. 08.00 -
15.30. | tillegg gjennomfare periodisk vedlikehold hver maned, i tillegg ekstraordinaert vedlikehold utenom
dette, somvarsles.

Hendelser utenfor ordinzer arbeidstid blir i veldig stor grad ivaretatt, men dette er pa frivillig basis uten at det
er fastsatt spesifikk vakt eller beredskapsordning.

Det er papekt at FARTT er sarbare i de perioder det ikke er bemannet drift og overvaking.

Det er viktig for framtida at man sammen gjar risikovurderinger av dette og at man treffer tiltak som kan
bedre situasjonen.

Samtidig sa er det ikke kommet krav eller behov fra eiere/kommuneledelsen at man ma ha vakt/beredskap
ut over dagens oppdrag.

Ved kriser eller hendelser som defineres som kriser, iverksettes FARTT sin beredskapsplan, kriseledelse tar
delividere aksjoner.

FARTT har som mal & gjennomfare beredskapsavelser hvert ar.
| 2024 er det planlagt en gvelse ila hasten, dette i samrad med beredskapsansvarlige i kommunene.

20.2 Infrastruktur, fiber og mobilnett, redundans
FARTT er del av en godt utbygd infrastruktur i Nord-@sterdals regionen.

Nettet bestar av fiberforbindelser mellom FARTT datasenter og kommunene, samt egne fiberforbindelser ut
tilkommunale lokasjoner.

FARTT har siden 2012 hatt Eidsiva Bredband som leverandgr av bredbandstjenester som ogsd kommunene
benytter. Kapasitet, stabilitet og tilgjengelighet/oppetid er viktige faktorer.

Det er inngatt ny avtale med Eidsiva Bredband i 2024 og avtaleperioden er forlenget ift. tidligere avtaler.
Dette sikrer forutsigbarhet pa leveranse, sikkerhet og oppetid for kunden, FARTT og eierkommunene.
Redundans er ogsa viktig i denne sammenheng.

Vi opplever Eidsiva Bredband som en serigs aktar med sakelys pa leveranse og kvalitet.
Oversikt fiberkommunikasjon til FARTT, se vedlegg, 23.8

Nar det gjelder mobilnettet sd har bade FARTT og kommunene avtale med Telia (Phonero).
Bedriftsabonnement og trafikk inngar i leveransene. Redundans er ogsa viktig del av disse avtalene.
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20.3 NSM grunnprinsipper

Siden 2023 har den operative sikkerhetsgruppen i FARTT jobbet med & gjennomga alle prinsippene og
tiltakene i NSMs Grunnprinsipper for IKT-sikkerhet. Disse prinsippene er delt inn i fire kategorier og
inneholder totalt 21 prinsipper med 118 sikkerhetstiltak.

1 2023 kartla sikkerhetsgruppen alle tiltakene og laget en strategi med en prioritert liste over sikkerhetstiltak.
| lapet av 2024 vil alle tiltakene vaere dokumentert, og en ny prioritert liste vil bli laget. Gruppen vil ha minst
fire mater i aret for a revidere tiltakene.

Noen av tiltakene krever investering i nye sikkerhetslgsninger, oppgradering av lisenser pa eksisterende
programvare, og strengere regler for hvordan applikasjoner og enheter brukes av kommunens ansatte.

Nye sikkerhetstiltak vil bli innfgrt regelmessig og vurdert i sammenheng med den prioriterte listen.

20.4 Sikkerhetsngkler

Styret i FARTT har i 2024 vedtatt a bevilge penger til et sikkerhetstiltak med innfgring av sikkerhetsngkler for
alle ansatte i FARTT. Sikkerhetsngkkel er enda sikrere enn Authenticator APP, da du ma veere fysisk til stede
for & logge deg inn. Ngkkelen kan brukes pa Windows, Mac og Google Chromebooks.

FIDO-alliansen, som bestar av Google, Apple og Microsoft, jobber med & gjgre palogging enklere for brukere
ved & innfgre passnakler for en passordfri hverdag. En sikkerhetsngkkel er en fysisk enhet som lagrer
passngkler, og hver nagkkel er personlig. Hver ansatt far sin egen sikkerhetsnagkkel, hvor passngkkelen
(brukerens identitet) for kommunekontoen er lagret. Ngkkelen er beskyttet med en PIN-kode og krever fysisk
tilstedeveerelse for palogging.

Sikkerhetsngkler erstatter palogging med passord eller mobilapper for godkjenning. Hver gang man logger
inn i systemer eller enheter levert av FARTT, ma sikkerhetsngkkelen brukes. Bruken av godkjenningsapper
som f.eks. Microsoft Authenticator har vaert utfordrende fordi ikke alle ansatte har arbeidsgivertelefon eller
en moderne telefon. Med sikkerhetsngkler far alle ansatte lik palogging uten & matte bruke privat
mobiltelefon.

Sikkerhetsngkler gir i dag det hayeste sikkerhetsnivaet for autentisering. Alle brukere i FARTT-samarbeidet
skal hatatt i bruk sikkerhetsngkler innen 1. januar 2025. Det vil bli utarbeidet rutiner og prosedyrer for
utlevering, innlevering og videre anskaffelser.

20.5 Anskaffelse sikkerhetstjenester

| samarbeid med DIGI Innlandet er FARTT med pa en felles anskaffelse av sikkerhetstjenester. Prosjektet
startet varen 2024, og avtalen med leverandgren vil bli inngatt i oktober 2024 etter en offentlig
anskaffelsesprosess ledet av Innkjgpskontoret. Gjgvik kommune vil veere eier av rammeavtalen, og FARTT
kan fritt kjgpe tjenester fra leverandgrens tjenestekatalog.

Tjenestene som kan kjapes inkluderer sikkerhetsovervaking med tilhgrende SOC-tjenester (inkludert aktiv
respons) 24/7/365, sikring av alle enheter, avtale om et Incident Response Team (IRT) ved hendelser, lagring
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av sikkerhetslogger i skyen, og konsulentbistand. | tillegg kan FARTT kjgpe andre sikkerhetstjenester fra
tjenestekatalogen til en avtalt pris.

Avtalen med leverandgren varer i 3 ar og gir god overvaking og aktiv respons dggnet rundt.

Et Incident Response Team (IRT), eller hendelseshandteringsteam pa norsk, er en gruppe personer som
jobber med a handtere problemer eller angrep som kan oppsta i et IT-system. Nar noe gar galt, som et
datainnbrudd, virus, eller teknisk feil, sgrger dette teamet for a reagere rasktog vil bistd FARTT med a
begrense skadene, fikse problemet og sikre at det ikke skjer igjen.

Et Security Operations Center (SOC), eller sikkerhetsovervakingssenter pa norsk, er et sted hvor IT-eksperter
overvaker og beskytter organisasjonens datasystemer hele tiden, dggnet rundt. De falger med pa nettverket,
ser etter mistenkelig aktivitet, og reagerer pa potensielle trusler som hackingforsak, lgspengeangrep eller
virus. Du kan tenke pa en SOC som en digital "vaktstasjon" hvor sikkerhetsvakter passer pa og beskytter
organisasjonens data mot angrep og uhell. Hvis noe skjer, tar de raskt grep for & stoppe det og sgrge for at
alt er trygtigjen.

20.6 Kompetanse-ressurs innafor informasjonssikkerhet i FARTT

FARTT har stort fokus pa 4 tilknytte seg riktig kompetanse og kunne ha nok ressurser til & ivareta arbeidet
med IKT sikkerhet og personvern.

Sikkerhetsleder har i 2024 startet pa videreutdanning i Grunnleggende studie i personvernregelverk og
Digital sikkerhetskultur og Personvern i regi Hagskolen i Innlandet.

Videre har selskapet styrket kompetanse med nytilsatt ressurs som startet i august og som vil statte opp
om arbeidet med informasjonssikkerhet og personvern.

Der FARTT ikke har spesifikk kompetanse i dag som Cybersikkerhet, hendelseshandtering, overvaking-SOC
tjenester og IRT, Incident Response Team, sa er dette omrader der selskapet vil kunne kjgpe hyllevare som
resultat av et samarbeide i Innlandet fylke, der man gar sammen om anskaffelse av IKT sikkerhetstjenester.
Samtidig vil FARTT jobbe videre for 8 styrke sin egen kompetanse pa omradene.

FARTT er ogsa i dialog med kommuneledelse i FARTT nar det gjelder a avklare behovene rundt fremtidig
ressurs Personvernombudet.

FARTT mener at personvernombudet ma ha stgrre stilling enn dagens 20 %.

Nar det gjelder generell kompetanse innafor IKT sikkerhet og personvern ute i kommunene, sa er FARTT av
den oppfatning at dette er et om rade der kommunene ma ta et enda stgrre ansvar for a bygge en solid
sikkerhetskultur og gke bevissthet og kompetanse blant ansatte. For fa har ikke noe bevisst forhold til
tematikken.
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20.7 KINS/KS informasjonskampanje-program

| samarbeid med KS og en arbeidsgruppe bestdende av flere kommuner, har oppdragstaker laget en
informasjonskampanje. Kampanjen bestar av ti temaer — der ett tema rulles ut per maned i totalt ti maneder.
Hver méaned har et klart budskap, og malet er & sikre at de kommuneansatte endrer vaner.

Hver maned oppdateres nettsiden til FARTT med nytt tema, samt at medlemmer av IKT Sikkerhetsutvalg far
ansvaret for & henge opp plakater og informere internt i kommunen.

Det er viktig at avdelingsledere tar opp hvert tema i avdelingsmater, slik at alle ansatte far informasjon og
kan gjennomfgre anbefalte tiltak fra temaet. Kampanjen kjgres arlig i FARTT samarbeidet for alle ansatte.

21 Oppsummering

Arbeidet med IKT sikkerhet, informasjonssikkerhet og personvern er et kontinuerlig arbeid der FARTT og
kommunene ma jobbe videre med oppfalging i fortsettelsen.

Det er viktig at eiere, ansatte og brukere av lgsninger har tillit til at sikkerhet ivaretas pa best mulig mate, at
selskapet og kommunene jobber aktivt med forbedringer og at man sammen er rustet til 8 handtere
fremtidige sikkerhetsutfordringer.

Innbyggere skal fgle seg sikre pa at all informasjon blir behandlet ihht. lovverket og at konfidensialitet,
Integritet og tilgjengelighet ivaretas.

Forvaltningsrevisjon har gitt en uavhengig vurdering av hvor selskapet star i forhold til IKT sikkerhetsarbeidet,
krav, risikoer og trusler.

Revisjonen papeker svakheter pa noen omrader, samtidig har FARTT ogsa gjort godt arbeid pa andre
omrader. Dette oppfattes som forbedringsomrader samtidig som det gir leering.

Kommunene har gkt fokus pa arbeid med informasjonssikkerhet men det ligger fortsatt et starre potensiale
i & utvikle sikkerhetsarbeidet i egne organisasjoner, bygge bedre sikkerhetskultur og gke bevissthet blant
ansatte. Det er et lederansvar 8 faglge opp dette, samtidig som resten av organisasjonen ma involveres.

FARTT samarbeider godt med kommunene og ulike aktgrer. | regi DIGI Innlandet er man med pa felles
anskaffelser ift. hyllevare innen sikkerhetsprodukter, i tillegg til at samarbeidet bygger mye kunnskap pa
tvers av kommuner og IKT samarbeid.
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22 Endringer ved revisjon

Dato

Versjon Endring

Person

Endelig vedtatt dokument legges i Compilo, i PDF format

23 Vedlegg

23.1
23.2
23.3
23.4
23.5
23.6
23.7
23.8

GDPR prosessen

IKT sikkerhetsutvalg for FARTT mandat
Verdivurdering samlet

Rutine for eADM FARTT

Rutine for utstyrshandtering
Avvikshandtering

Resultater etter gjennomfgrt ROS
Oversikt fiberkommunikasjon

Tynset 21.09.2024

Sverre Jenssen, daglig leder FARTT

Kai Rgen, sikkerhetsleder FARTT

Harald Sgrli, styreleder FARTT

Amund Aarvelta, assisterende kommunedirektgr Tynset kommune
Malin Wassdahl, kommunedirektgr Folldal kommune
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Forvaltningsrevisjon av IKT-sikkerhet

OPPF@LGING OG TILTAK

rARTT.



Innledning

« Oppdraget

» Arbeidsgruppe

» Arbeidsmetode

* Anbefalingene og tiltak

e Oppsummering

 Nasituasjon og utfordringsbildet fremover
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Oppdraget

* Felles forvaltningsrevisjon IKT sikkerhet i IKT Fjellregionen IKS

e Alle kommuner deltatt, med unntak av Folldal
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Arbeidsgruppe

e Bredt sammensatt gruppe, eiere, styret og selskapet representert
(vedtatt K-dir forum)

Sverre Jenssen, daglig leder FARTT

Kai Raen, sikkerhetsleder FARTT

Harald Serli, styreleder FARTT

Amund Aarvelta, assisterende kommunedirektgr Tynset kommune
Malin Wassdahl, kommunedirektar Folldal kommune
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Arbeidsmetode - hvordan ?

BDO rapport gav feringer for videre arbeid
« FARTT igangsatte oppfalging av BDO rapport umiddelbart

« Mye a ta takiinnledningsvis, landskapet «klarnet» etterhvert

« Arbeidsgruppa gjennomfaert nadvendig avklaring og forstaelse av oppdraget, med utgangspunkt vedtaket i
kontrollutvalg-kommunestyrene

« Manedlige mater i arbeidsgruppa, rapportering til styret og k-dir, hyppigere arbeidsfrekvens pa slutten

« Rapport og tiltak basert pa anbefalingene i vedtakene, innhenting av informasjon hos FARTT og
kommunene
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Styringssystem for informasjonssikkerhet

 Krav til informasjonssikkerhet
» Personvernforordningen krever egnede tekniske og organisatoriske tiltak
« Virksomheter kan benytte standarder som ISO/IEC 27001

e Compilo
* FARTT og eierkommunene bruker Compilo som styringssystem
» Felles anskaffelse av GDPR-pakke fra Compilo hgsten 2023
» Utvikling av GDPR prosessbeskrivelse og prosesskart
o Arshjul i sikkerhetsarbeidet er viktig
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Overordnet plan for iKT og IKT-sikkerhet

Sikkerhetsmal for behandling pers.opplysninger (ap 5irapport)

« Formal, omfang og ansvarsavklaring

o Er del av styrende prosedyrer i Compilo
« Organisasjonen skal vite hvordan behandling av personopplysninger foregar

« Sikkerhetsmal gjelder alle ansatte
» Tydelig ansvarsfordeling
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Overordnet plan for iKT og IKT-sikkerhet

Sikkerhetsstrategi for informasjonssikkerhet (kap 6 i rapport)

o Strategien skal tydeliggjere hvordan en ivaretar sikkerhetsmalene
o Er del av styrende GDPR prosedyre i Compilo
» Sikkerhetsstrategi gjelder alle ansatte
« Tydelig ansvarsfordeling
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Overordnet plan for iKT og IKT-sikkerhet

Mal for informasjonssikkerhet, verdier ap 7irapport

« Konfidensialitet

» Integritet

 Tilgjengelighet

« Regulatoriske krav, ivareta det over ihht lovgivning
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Overordnet plan for iKT og IKT-sikkerhet

ldentifisering av informasjonsverdier (ap 8irapport)

«Ny oppgave» som utfordret arbeidsgruppa, verdibegrepet uklart (i dag snakker
man om digitale verdier)

Konfidensialitet-integritet og tilgjengelighet

Tatt utgangspunkt i flere tjenesteomrader

Litt ulik vurdering av verdiene, hayest score pa integritet
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Organisering og ansvarsforhold i IKT
sikkerhetsarbeidet

(Kap 4 i rapport)

« Behandlingsansvarlig: kommunene og kommunedirektar
e Ansvar formal med behandling av pers.opplysninger
» Egen organisering

« Databehandler: IKT Fjellregionen eller andre leverandgrer

« Behandler pers.opplysninger pa vegne av behandlingsansvarlig
» Egen organisering

« Databehandleravtaler: FARTT og kommunene=0k
« Har avtaler med eksterne leverandgrer, noe «etterslep» og oppdateringer
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Organisering og ansvarsforhold i IKT
sikkerhetsarbeidet

(Kap 4 i rapport)

e Personvernombud
» 20 % ressurs fra Tolga idag, anbefaler stgrre ressurs fremover

 |KT sikkerhetsutvalg

« Radgivende organg med representanter fra kommunene og FARTT
* Organisering og mandat fglger utvalget
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Tilgangsstyring og rutiner

Innf@ring aVv |AM (Kap 11 i rapport)

Skybasert lgsning
« Sikrer trygg og sikker opprettelse av brukeridenter, endring og fjerning av brukere

« Visma HRM modersystem som delegerer rettigheter, lisenser og tilganger
« Automatiserte prosesser og mindre manuell oppfelging, gode rutiner

Integrasjon med eksisterende systemer
« Knyttet opp mot fagsystemer, teknisk infrastruktur og skosystem

Lovhjemlet lgsning
« NSM Grunnprinsipper 2.6: Kontroll pa identiteter og tilganger
« Normen 5.2: Tilgangsstyring og 5.2.1: Autorisering
« GDPR Personvernforordningen artikkel 17 ("Rett til sletting") og artikkel 32 ("Sikkerhet ved
behandlingen").
« Tilgang til helseopplysninger er i tillegg regulert i flere lover og forskrifter.
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Verdivurdering og identifisering av
informasjonsverdier i kommunene

(Kap 10 i rapport)

« Oppdrag gitt til ledergruppene i hver kommune, i samrad med kommuneledelsen

« Arbeidsgruppas rolle
e Fokus pa overordnet niva i kommunene

o Prioriterte omrader
e« Omrader/sektorer med store verdier
« Samsvarer med beredskapsplanen til FARTT

« Samlet verdivurdering, Malt mot ulike kriterier
« Konfidensialtitet
« Tilgjengelighet
» Integritet
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Risikostyring og risikovurdering i FARTT

(Kap 15 0g 16 i rapport)

* Metode for risikovurdering
« Basert pa KINS-modellen, 5 kombinasjoner av konsekvens og sannsynlighet

« Momenter for giennomfaring
 Risikobeskrivelse

Sarbarheter og svakheter

Eksisterende risikoreduserende tiltak

Vurdering av sannsynlighet og konsekvens

Aksepterbar risiko og tiltak

 Tiltak
« Oppfolging av ROS, tiltak pa kort og lengre sikt
* Flere risikoer er redusert til akseptabelt niva
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Oppfalging og tiltak

(Kap 17 i rapport)

 Sikring mot ulike angrep
« FARTT har gode systemer pa plass for a beskytte mot cyberangrep
* Regelmessig oppdatering og revisjon ngdvendig

Sarbarheter i IT-systemer
* Ingen systemer kan vaere 100 % sikre
 Far pa plass ekstern beskyttelse mot DDoS-angrep

Beskyttelse mot ransomware og phishing
 Utfordrende a forhindre helt
 Viktig med god opplaering og bevissthet blant ansatte

Beskyttelse av identiteter og enheter

Fysisk sikring av kommunale bygg
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IKT hendelser og dokumentasjon

Kap 13 irapport

Alle hendelser av betydning for sikkerhet, personvern, oppetid og funksjonalitet skal som minimum
loggfares, viderefart som avvik

« Loggfering og dokumentasjon bidrar til god dokumentasjon-historikk som igjen er «laerende»
 Avhjelper hendelsehandtering pa ulike nivaer

« Hendelser med varighet og som bergrer viktige systemer for daglig tjenesteproduksjon, er ogsa
awvik

« Oppfattes a fortsatt veere hgy terskel for 8 melde avvik
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Hendelsehandtering og gjenoppretting

Kap 18 i rapport
« FARTT beredskapsplan er farende ift hvordan ulike hendelser oppfattes og handteres

Hendelseshandtering bygger pa en plan med prosedyrer og rutiner som falges for,
under og etter en hendelse

Ulike scenarier legger fgringer for handtering, noen likhetstrekk

Gjenoppretting falger prioriterte omrader

Datamengde og overfgringshastighet er kritiske faktorer ved gjenoppretting
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Cyber-sikkerhet, store behov for kompetanse

Kap 19 i rapport
« Norge star overfor betydelige sikkerhetsutfordringer, NSM - Nasjonal sikkerhet mot 2030

NIFU anslar at Norge i 2030 vil mangle 4000 personer med denne kompetansen, behov
for rask lgsning

Utfordrende for kommuner eller IKT-samarbeid a skaffe seg denne kompetansen, ingen
«Quick fix» pa dette

FARTT deltar pa rammeavtalen sikkerhetsovervakingstjenester for a anskaffe SOC og IRT

Spille videre pa gode kompetansemiljger, utvikle egen organisasjon
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Cybersikkerhet, tjenester, kunnskap og
kompetanse

FARTT benytter tjenester giennom KommuneCERT
« Overvaking av trafikk bidrar til gkt fokus pa unormale hendelser
« Rapporterer sarbarheter og trusler

FARTT benytter verktgy for sarbarhetsskanning
« Kjopti 2024 for ukentlig skanning, kan ogsa skanne skytjenester

Hurtigtest utfgres av HelseCERT

Begrensede ressurser i FARTT kommunene

Strategisk arbeid med sikkerhetskultur
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Generelle sikkerhetstiltak

Kap 20 i rapport
» Beredskap

 Infrastruktur, fiber og mobilnett, redundans
« Godt utbygd infrastruktur i Nord-@sterdals regionen
« Fiberforbindelser mellom datasenter og kommuner

 NSM grunnprinsipper
* Falges opp

e Sikkerhetsngkler
e Innfaresi 2024
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Anskaffelse sikkerhetstjenester

* Felles anskaffelse med DIGI Innlandet
 Prosjektstart varen 2024, avtaleinngaelse i oktober 2024

» Tjenester som kan kjgpes
o Sikkerhetsovervaking med SOC-tjenester (Security Operations Center)
« Sikring av alle enheter
 Incident Response Team (IRT) ved hendelser
« Lagring av sikkerhetslogger i skyen
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Kompetanse-ressurs innafor
informasjonssikkerhet

Fokus pa riktig kompetanse og ressurser
« Arbeid med IKT sikkerhet og personvern

Videreutdanning for sikkerhetsleder
« Grunnleggende studie i personvernregelverk
« Digital sikkerhetskultur og personvern

Nytilsatt ressurs i august
 Stotte til informasjonssikkerhet og personvern

Omrader uten spesifikk kompetanse
» Cybersikkerhet, hendelseshandtering, overvaking-SOC tjenester og IRT

Veaere i dialog med kommuneledelse, bidra til a gke generell kompetanse i kommunene
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KINS/KS informasjonskampanje-program

Mal: Endre vaner hos kommuneansatte

Samarbeid der KS og flere kommuner involvert
« Oppdragstaker utarbeidet informasjonskampanjen

Kampanjen bestar av ti temaer
« Eget tema-klart budskap hver maned som rulles ut over 10 maneder

IKT Sikkerhetsutvalg ansvarlig for intern informasjon

Ledere tar opp temaer i mater

Kampanjen kjgres arlig i FARTT samarbeidet
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Oppsummering

o |KT sikkerhet er et kontinuerlig arbeid

e FARTT og kommunene ma jobbe sammen videre
 Innbyggernes tillit og lovverk viktig, Informasjon ma behandles i henhold til lovverket

« Konfidensialitet, integritet og tilgjengelighet ma ivaretas

« Kommunenes fokus pa informasjonssikkerhet
« Har et «st@rre potensiale» i a utvikle sikkerhetsarbeidet
« Veldig mye handler om kompetanse

« Samarbeid og kunnskapsdeling
« Bygge god sikkerhetskultur sammen, jobbe strategisk
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Nasituasjon sikkerhetsarbeidet

* FARTT styrket personressurs med arbeidsoppgaver innafor IKT sikkerhet

« FARTT operativ sikkerhet med stort fokus pa ulike tiltak
« NSM grunnprinsipper, snart kommer NIS2 (EU direktibv for & styrke info.sikkerhet)
« Overvaking og rapporter fra KommuneCERT, andre leverandarer ogsa
* Innsidetesting og testing i driftsmiljg

« Pkonomi og tiltak
o 2024: 1,5 mill til sikkerhetsngkler
e 2025: 1,1 mill sikkerhetstiltak i arlig drift
« 2025:0,8 mill -12,7 % av investeringer i FARTT styrke selskapets evne til sikkerhetsovervaking
« Rammeavtale Tjenester sikkerhetsovervaking

« SOC (overvaking infrastruktur)
« IRT (Incident Response Team) hendelseshandtering
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Trusselsituasjonen

Forsek pa stjeling av identiteter
« E-post phishing (tilfeldig og malrettet)
» Stjeling av session token

Sosial manipulasjon (digitalt og fysisk)
e Lure mennesker til & del sensitivinformasjon
» Passord eller identifiserbar informasjon

Manglende oppdateringer pa enheter og APPer

Darlig passordhygiene

Ukritisk bruk av IKT utstyr
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Referatsaker

Behandles i utvalg
Kontrollutvalget i Alvdal kommune

Saksbehandler Audun Holte
Arkivkode FE-033, TI-&17
Arkivsaknr 24/486 - 4

Mgtedato Saknr
03.12.2024 32/24

Forslag til vedtak
Referatsakene tas til orientering.

Saksopplysninger

Saken er ment & veere en kanal for informasjon til kontrollutvalget.
Saken er ogsa en del av kontrollutvalgets oppleering giennom valgperioden. Sekretariatet
legger fram artikler som kan veere av interesse i kontrollarbeidet. Formalet er a bidra til faglig

pafyll gjennom valgperioden
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ALVDAL KOMMUNE

Saksframlegg

Var ref.: Dato: Saksbehandler:

24/965 - 3 16.10.2024 Per Arne Aaen
Behandling av saken:

Saksnr. Utvalg Mgtedato

109/24 Kommunestyret 24.10.2024

Kontrollutvalget, plan for forvaltningsrevisjon og eierskapskontroll
2024 - 2028

Kortversjon av saken

Vedlegg

Mgtebok kontrollutvalget sak 19 i 2024, Behandling av forslag til plan 16.10.2024
for forvaltningsrevisjon og plan for eierskapskontroll 2024-2028

Konsek Trgndelag IKS, Plan for forvaltningsrevisjon og plan for 16.10.2024
eierskapskontroll 2024-2028 Alvdal kommune

Revisjon Midt-Norge, Revisors risiko- og vesentlighetsvurdering Alvdal 16.10.2024
kommune

Saksopplysninger

Lov om kommuner og fylkeskommuner (Kommuneloven) §23 sier at Kommunestyret skal velge et
kontrollutvalg som skal fgre Igpende kontroll pa deres vegne. Videre i §23-2 bokstav b sier at
kontrollutvalget skal pase at det utfgres forvaltningsrevisjon av kommunens virksomhet, og av
selskaper kommunen har eierinteresser i.

Jamfgr kommuneloven §23-3 innebeerer forvaltningsrevisjon a gjennomfgre systematiske
vurderinger av gkonomi, produktivitet, regeletterlevelse, maloppnaelse og virkninger ut fra
kommunestyrets vedtak. Kontrollutvalget skal minst eén gang i valgperioden, og senest innen
utgangen av aret etter at kommunestyret er konstituert, utarbeide en plan for som viser pa hvilke
omrader det skal gjennomfgres forvaltningsrevisjoner. Planen skal baseres pa en risikoog
vesentlighetsvurdering av kommunens og virksomheten i kommunens selskaper, hensikten med
denne er a finne ut hvor det er stgrst behov for forvaltningsrevisjon. Plan for forvaltningsrevisjon skal
vedtas av kommunestyret. Kommunestyret kan delegere til kontrollutvalget a gjgre endringer i
planen. Resultatet av kontrollutvalgets arbeid skal forelegges kommunestyret. Konsek Trgndelag IKS
er sekretariat for Alvdal kommunes kontrollutvalg. Kommuneloven palegger kommunen
revisjonsplikt, egenkontroll ved egen kontrollutvalg i form av forvaltningsrevisjon og
eierskapskontroll. Statsforvalterens tilsynsplikt, Mattilsynet og Arbeidstilsynet er andre eksempler pa
organer som jevnlig kontrollerer kommunens forvaltning og drift. Dette er viktige funksjoner som
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sikrer at lovkrav blir fulgt, at fattede vedtak blir giennomfgrt, og ikke minst som verktgy for a utvikle
og forbedre kommunens som tjenesteleverandgr og forvaltningsmyndighet. De ulike
kontrollorganene skal samarbeide slik at kontroll blir systematisk og helhetlig.

Det vedlagte utkastet angir et prioritert forslag til hvilke tjeneste- og forvaltningsomrader samt
selskaper som skal undersgkes i planperioden. Planen bygger pa en helhetlig risiko- og
vesentlighetsundersgkelse som er utfgrt av kommunens revisjon, Revisjon Midt-Norge SA. Risiko- og
vesentlighetsundersgkelsen skal bidra til at kommunens ressurser til kontrollarbeid blir brukt mest
mulig malrettet. Forvaltningsrevisjon i selskaper med flere eiere, kan derfor vaere hensiktsmessig a
samordne med gvrige eiere.

Sekretariatet for kontrollutvalgets saksvurdering:

Planene for forvaltningsrevisjon og eierskapskontroll er satt opp i ett dokument for @ gi en bedre
oversikt over det langsiktige kontrollarbeidet.

Vi anbefaler at kontrollutvalget fdr fullmakt til G gjgre endringer innenfor planene. Dette er
ressursbesparende ved endringer i risikobildet. Kontrollutvalget kan bli invitert til  delta i felles
forvaltningsrevisjon av selskaper med flere eierkommuner. Ogsa i slike tilfeller er det mest effektivt at
kontrollutvalget kan gjgre endringer innenfor planen.

Planene inneholder forslag til flere undersgkelser enn kontrollutvalget har ressurser til G giennomfgre.
Det er hensiktsmessig at kontrollutvalget har et visst antall undersgkelser G velge i, om noen av
forslagene i planene blir uaktuelle.

Endringer i risikobildet kan gjgre det ngdvendig G endre prioriteringsrekkefalgen, og det vil vaere
tidsbesparende om kontrollutvalget kan gjgre endringene selv. Hvis kontrollutvalget gnsker G
gjennomfgre forvaltningsrevisjoner og eierskapskontroller som ikke er beskrevet i de vedlagte
planene, vil utvalget holde kommunestyret orientert.

Vi anbefaler at kontrollutvalget slutter segq til vedlagt planer, etter G ha prioritert, og sender dem til
kommunestyret for endelig vedtak.

Kontrollutvalgets behandling:

Sekretariatet redegjorde for forslag til planer. Utvalget diskuterte, og hadde to alternative forslag til
farsteprioritet for forvaltningsrevisjoner:

1. Barnehage og skolemilj@
2. Arbeidsgiverpolitikk og ledelse

Barnehage og skolemilj@ ble prioritert som nr 1, og Arbeidsgiverpoltikk og ledelse nr 2, ellers ble
rekkefglgen som den framkommer i forslag til plan for forvaltningsrevisjoner.

Dette ledet til folgende omforente vedtak: Kontrollutvalget slutter seg til forslag til plan for
forvaltningsrevisjon og eierskapskontroll 2024-2028. Kontrollutvalget legger fram plan for
forvaltningsrevisjon og eierskapskontroll 2024-2028 for kommunestyret med falgende forslag til
vedtak:

1 Kommunestyret vedtar plan for forvaltningsrevisjon og plan for eierskapskontroll 2024 - 2028, og
slutter seg til kontrollutvalgets prioriteringer i planene:

Forvaltningsrevisjon:

a. Barnehage og skolemilj@

b. Arbeidsgiverpolitikk og ledelse
¢. Kommunesamarbeid

d. Ivaretakelse av flyktninger

e. Klima og miljo
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Eierskapskontroll:

a. Kommunens eierstyring

b. Alvdal Skurlag AS

¢. Midt-Hedmark brann og redningsvesen IKS

2 Kontrollutvalget gis fullmakt til G gj@re endringer i planen.

Kommunedirektgrens saksvurdering

Kommunedirektgren slutter seg til Konsek Trgndelag sine vurderinger basert pa Revisjon Midt-Norge

sin risiko- og vesentlighetsvurdering.

Nar det gjelder forvaltningsrevisjon pa tema kommunesamarbeid mener kommunedirektgren det
bgr vurderes a samordne dette med flere kommuner. Ser en isolert pa kommunene Folldal, Alvdal,
Rendalen, Tolga og Tynset sa er det mange og omfattende samarbeid pa sentrale omrader.
Kommunedirektgrene i nevnte kommuner har denne tematikken som dras opp her pa sakskartet sitt.
Dette er en krevende tematikk men viktig. En samordnet forvaltningsrevisjon vil styrke effekten og
vaere kostnadseffektivt for alle. Kommunedirektgren mener kommunestyret bgr vurdere a utfordre
kontrollutvalget pa @ samordne seg med nevnte kommuner om dette gjennom et tillegg til

kontrollutvalgets innstilling.

Vedtakets konsekvenser for klima og miljg
Ikke vurdert

Behandling i rad og utvalg
Ikke relevant

Kontrollutvalgets innstilling:

1 Kommunestyret vedtar plan for forvaltningsrevisjon og plan for eierskapskontroll 2024 - 2028, og

slutter seg til kontrollutvalgets prioriteringer i planene:

Forvaltningsrevisjon:

a. Barnehage og skolemiljg

b. Arbeidsgiverpolitikk og ledelse
c. Kommunesamarbeid

d. Ivaretakelse av flyktninger

e. Klima og miljg

Eierskapskontroll:

a. Kommunens eierstyring

b. Alvdal Skurlag AS

c. Midt-Hedmark brann og redningsvesen IKS

2 Kontrollutvalget gis fullmakt til a gjgre endringer i planen.

Kommunestyret 24.10.2024
Behandling
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Votering nr 1 - Votering over kontrollutvalgets innstilling:
Forslag: Opprinnelig forslag

For: 17 stemmer (100%) - Ap 3,H3,Sp 8,SV/R1,UA1,V1
Mot: 0 stemmer (0%)

Vedtak

1 Kommunestyret vedtar plan for forvaltningsrevisjon og plan for eierskapskontroll 2024 - 2028, og
slutter seg til kontrollutvalgets prioriteringer i planene:

Forvaltningsrevisjon:

a. Barnehage og skolemiljg

b. Arbeidsgiverpolitikk og ledelse
c. Kommunesamarbeid

d. Ivaretakelse av flyktninger

e. Klima og miljg

Eierskapskontroll:

a. Kommunens eierstyring

b. Alvdal Skurlag AS

c. Midt-Hedmark brann og redningsvesen IKS

2 Kontrollutvalget gis fullmakt til 3 gjgre endringer i planen.
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¥ Samfunnsbedriftene Q

Rolleavklaring mellom styret, administrasjonen og eier

— Styret fglger ikke alltid opp ansvaret sitt

Den 9.-10. oktober deltok Sunniva Tusvik Seeter pa styrekurs i regi av Samfunnsbedriftene. Foto: Revisjon Midt-Norge SA

Skrevet av: Nicolay Bigrn-Lian | Publisert: 14. oktober 2024
OXhS e

— Vi kommer gjerne inn nar det har skjedd noe i selskapet som
politikerne gnsker a se naermere pa. Ofte ser vi at styret har
jobbet etter uklare retningslinjer. Det sier forvaltningsrevisor
Sunniva Tusvik Seeter.

Gjennom sitt virke i Revisjon Midt-Norge SA har Saeter sett mange av utfordringene som kan
dukke opp. Mye skyldes en manglende forstaelse av hvordan ansvaret deles mellom styret,
administrasjon og eier.

—Det er viktig a forsta disse skillene, og at alle skjgnner sin rolle. Det er like viktig for de som

star for den daglige driften som det er for styret og de folkevalgte, sier Saeter.
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Den 9.—-10. oktober deltok hun péa styrekurs (se faktaboks) i regi av Samfunnsbedriftene.

—Jeg opplevde at kursene var relevante uansett hvilken «side» man sitter pa. For alle ma
kienne sitt ansvarsomrade. Og her var kursdeltagerne i samme bat. Et fellestrekk er at det
ligger andre ting enn rent kommersielle hensyn til grunn for driften.

Som samvirkeforetak med hele 53 kommuner og Trgndelag fylkeskommune pa eiersiden,
dekker Revisjon Midt-Norge SA nesten hele Trgndelag, deler av Helgeland og de gverste
kommunene i Innlandet.

Hovedkontoret pa Steinkjer utgjar navet for et betydelig revisjonsmiljg. Men foretaket har
kontorer pa ulike steder i regionen som de dekker.

Ofte far de oppdrag nar det har skjedd noe i et offentlig eid selskap som politikerne vil
undersgke neermere. Flere ganger har de kritisert et styre i sluttrapporten som de skriver. For
det er ikke alle styrer som fglger opp ansvaret sitt.

Styrets fullmakter

— Da spar vi alltid: Hva slags fullmakt har styret hatt? Ofte viser det seg ofte at eier ikke har gitt
tydelige nok faringer, eller at hverken styret eller eier har skjgnt sine roller og plikter.

Derfor vil ikke Seeter vaere med pa at det bare er styremedlemmenes feil, selv om de sitter
med ansvaret. Man ma begynne med a se pa hvordan styret settes sammen.

- Med folkevalgte som eiere er det avgjgrende at man har gode prosesser for & velge
styremedlemmer som har den kompetansen selskapet trenger.

- Ofte har ikke de folkevalgte selv fatt sa god opplaering. Og om de velger styre ut fra andre
hensyn enn kompetanse, sa kan selskapet sitte igjen med et svakt styre som ikke er tilpasset
selskapets behov.

Da er terskelen ofte ganske hgy for a gjgre noe. For eierkommunene har ikke s& mye annen
makt enn muligheten til & kaste styret, mener Seeter.

Styringslinjene ma falges

- Som eier er kommunene heller ikke alltid rigget til & forsta styringslinjene. Det kan skape
uheldige situasjoner. Sett at det er ti eierkommuner, og at en folkevalgt tar kontakt med en
enkeltansatt i selskapet.

- Da er ikke styringslinjene fulgt. Og det kan bade skape usikkerhet i organisasjonen og
misngye hos andre eierkommuner. Sa det er veldig viktig at eierne er klar over dette, og at
administrasjonen vet hvem man skal gi info til nar.

Saeter synes at bade stoffet og de ulike problemstillingene som kan oppsta, ble fremstilt pa
en forstaelig mate pa de to kursene. Og at det var mange gode eksempler.

- Det var ogsa nyttig a veere fysisk til stede og ikke ta det over nettet. Jeg satt mellom en
daglig leder i et selskap og et styremedlem i et annet selskap. Det ga en klar merverdi & kunne
drgfte problemstillingene sammen.

Gjelder for alle tjenester
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Prinsippene som man gar gjennom, er viktige for alle bransjer. De gjelder bade for mer
«synlige» tjenester som renovasjon, og for mer «usynlige» tjenester som revisjon.

Og uansett hvordan man vrir og vender pa det, sa har styret et betydelig ansvar. Det er ogsa
mye de kan stilles til personlig ansvar for.

- Jeg skal hjem og anbefale til vart styre og daglige ledere a delta pa et slikt kurs. Det er viktig
at man alltid har sgkelyset pa dette, ikke minst i forbindelse med valg.

For en god rolleavklaring er pa en mate grunnmuren. Det er noe av det som ma veere pa plass
for at et kommunalt selskap skal na malet: a sikre gode tjenester til rett pris.
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Pressens offentlighetsutvalg har undersgkt bruken av politikerportaler i norske
kommuner

Artikkel hentet fra FKT sin nettside 27.09.2024

Hva skjer med den grunnlovsfestede apenheten nar lokalpolitikken flytter inn i digitale
lzsninger? Det har Pressens offentlighetsutvalg undersgkt og beskrevet i rapporten «Digitale
mgteportaler i norske kommuner» (pdf).

Rapporten tar for seg bruken av politikerportaler som benyttes i forbindelse med mgter i
kommunestyrer og kommunale utvalg.

Bakgrunnen er Sivilombudets to uttalelser om Larvik kommunes bruk av politikerportalen de
kalte «Bobla» — et digitalt verktay som ble brukt i forbindelse med politiske mgter i kommunen,
hvor politikerne kunne fremme forslag og kommunisere i forkant av magtene.

Problemet var at «<Bobla» var lukket. Politikerne viste til forslag og kommunikasjon i <Bobla», og
de som fulgte matene, skjgnte ingenting. Saksbehandling som skulle skjedd i et apent mate,
hadde flyttet inn i et lukket digitalt rom.

Sivilombudet konkluderte at det normalt skal veere innsyn i forslag og kommunikasjon i
portalene som er tilgjengelig for alle utvalgets medlemmer.

Undersgkelsen til Pressens offentlighetsutvalg (POU) viser at:

¢ Minst 156 norske kommuner bruker slike mgteportaler. Om de brukes, og hvordan de
brukes, varierer stort.

e 81 norske kommuner bruker portalene pa en mate som eri trdd med
offentlighetsprinsippet.

e 52 norske kommuner bruker portalene pa en mate som POU mener er i strid med
offentlighetsprinsippet.

e 56 avkommunene opplyser at drsaken til at de ikke er mer apne, er tekniske
begrensninger i lgsningen.

e 7 kommuner har funnet kompromisser som sikrer apenhet, selv om de tekniske
lgsningene begrenser dem.

e 7 kommuner mener det ikke bgr veere innsyn i det som foregar i portalene.

e Fra 16 avkommunene har POU for lite informasjon til & kunne vite om bruken er i trad
med eller strid med offentlighetsprinsippet.

| rapporten presiserer POU: Forslag kan legges inn i en magteportal i forkant av et mgte i et
offentlig organ, uten at det strider med offentlighetsprinsippet. Kommunene ma bare sgrge for
at allmennheten ogsa far mulighet til 8 sette seg inn i dem sa fort de er tilgjengelige for
politikerne i utvalget.

Kilde: Pressens offentlighetsutvalg

https://presse.no/ukategorisert/52-kommuner-med-moteportal-bruk-som-strider-mot-
offentlighetsprinsippet/
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Innspill til kontrollarbeidet

Behandles i utvalg Mgtedato Saknr
Kontrollutvalget i Alvdal kommune 03.12.2024 33/24
Saksbehandler Audun Holte

Arkivkode FE-033, TI-&17

Arkivsaknr 24/486 - 2

Forslag til vedtak
Saken legges frem uten forslag til vedtak

Saksopplysninger

Hensikten med denne saken er at utvalgets medlemmer kan drgfte og fremme innspill til
saker og forhold som kontrollutvalget kan ta tak i, eller diskutere om a fa utredet en sak til et
fremtidig kontrollutvalgsmgte. Da kan forslag om & sette opp saken fremmes i denne sak.
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Godkjenning av protokoll

Behandles i utvalg
Kontrollutvalget i Alvdal kommune

Saksbehandler Audun Holte
Arkivkode FE-033, TI-&17
Arkivsaknr 24/486 - 3

Mgtedato
03.12.2024

Saknr
34/24

Forslag til vedtak

Protokollen fra dagens mgte godkjennes.

Saksopplysninger

Protokollen gjennomgas og godkjennes i mgtet.
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